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02 PLAC NADLESNICTWA WEGLINIEC - Plan systemu dozoru wizyjnego (VSS) | 594x840
03 PIWNICA - BUDYNEK GEOWNY - Plan systemu dozoru wizyjnego (VSS) 297x630
04 PARTER - BUDYNEK GLOWNY - Plan systemu dozoru wizyjnego (VSS) 297x630
05 BUDYNEK MAGAZYNOWY nr 1 - Plan systemu dozoru wizyjnego (VSS) 297x630
06 BUDYNEK MAGAZYNOWY nr 2 - Plan systemu dozoru wizyjnego (VSS) 297x630
07 SCHEMAT IDEOWY - systemu sygnalizacji wtamania i napadu (SSWiN), 297x630
08 PIWNICA - BUDYNEK GEOWNY - Plan systemu sygnalizacji wiamania i napadu 297x630
(SSWiN)
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(SSWIN)
10 | PIETRO - BUDYNEK GLOWNY - plan systemu sygnalizacji wkamania i napadu| 297x630
(SSWiN)
11 Il PIETRO - BUDYNEK GEOWNY - plan systemu sygnalizacji wiamania i 297x630
napadu (SSWiN)
12 BUDYNEK MAGAZYNOWY nr 1 - plan systemu sygnalizacji wlamania i napadu | 297x630
SSWiN)
13 BUDYNEK MAGAZYNOWY nr 2 - plan systemu sygnalizacji wlamania i napadu | 297x630
(SSWIN)
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UWAGA:

Przyjmuje sie zasade, ze oferentami a w konsekwencji wykonawcami inwestycji bedg firmy
wykonawcze (generalny wykonawca i podwykonawcy), ktorzy majg udokumentowang dobrg
praktyke i posiadajg pozytywne opinie z realizacji podobnych obiektéw, posiadajg
wymagane prawem uprawnienia.

Wykonawca skfadajacy oferte na wykonawstwo inwestycji powinien szczegéfowo zapoznac
sie z dokumentacjg i wszelkie ewentualne niejasnosci wyjasni¢ przed zfozeniem oferty, aby
w niej ujgé wszystkie niezbedne koszty realizacyjne warunkujgce prawidiowe wykonanie
inwestycji, jej rozruch i dopuszczenie do uzytkowania.

Dokumentacja wykonawcza zawiera projekt wykonawczy to jest czesS¢ opisowa,
specyfikacje techniczne, czes¢ rysunkowa oraz przedmiary kosztorysowe. W kazdym
przypadku zaistnienia rozbieznosci pomiedzy projektem wykonawczym i przedmiarami
kosztorysowymi nadrzedne jest to co stanowi projekt wykonawczy. Przedmiary
kosztorysowe stanowig tylko material pomocniczy utatwiajacy oferentowi przygotowanie
oferty na wykonawstwo.

Ze wzgledu na to, ze w wielu przypadkach projekt obejmuje naprawe, rozbudowe
istniejgcych instalacji dokumentacja wykonawcza okresla konkretne technologie a takze
konkretne urzgdzenia i materialy. Wybor nalezy traktowac, jako reprezentatywny dla grupy
systemow teletechnicznych renomowanych producentow. Oznacza to, Zze w przetargu na
wykonawstwo inwestycji nie moga by¢ zaoferowane technologie, urzadzenia i materiaty o
nizszym standardzie i gorszych parametrach technicznych niz okreslone w dokumentacji.
Wymagana jest petna kompatybilnos¢ sprzetowa i programowa 2z instalacjami juz
uzytkowanymi.

Jako réwnorzedne moga byé traktowane technologie, urzgdzenia i materiaty, ktore
posiadajg w stosunku do projektowanych:

e Nie nizszg jakos$¢, estetyke i parametry eksploatacyjne,

e Wymiary gabarytowe nie powodujgce zmian w dokumentacji, zwtaszcza budowlano-
konstrukcyjnej obiektu,

e Nie nizszg zywotnos¢ w uzytkowaniu,
e Nie gorszg gwarancje i rekojmie,

e Nie gorszy serwis istniejacy w Polsce, w tym gwarancje dostaw czesci zuzywajgcych
sie i zamiennych nie krotszg niz 10 lat.

Oferent proponujgcy inne technologie, urzagdzenia i materialy obowigzany jest wykazac ich
jakosé w analizie poréwnawczej oraz dofgczy¢ do oferty podpisane o$wiadczenie o
réwnowaznosci i kompatybilnosci oferowanych wurzadzen z innymi elementami
projektowanych systemow.

W trakcie wykonania inwestycji wykonawca proponujgcy technologie, urzgdzenia lub
materialy zamienne rézne od dopuszczonych projektem lub specyfikacjg techniczng jest
zobowigzany przedstawi¢ do oceny i zatwierdzenia analize¢ poréwnawczg z uzasadnieniem
przyczyny dokonania zamiany. Decyzje zatwierdzajgcg zamienniki w stosunku do
technologii, urzadzen i materiatéw zgodnie z prawem budowlanym podejmuje w pierwszej
kolejnosci inwestor.

7|strona



Projekt techniczny / wykonawczy - instalacje niskopradowe

Ze wzgledu na to, ze rekojmia catego zespoiu autorskiego projektantéow trwa do
zakonczenia inwestycji decyzja inwestora o uznaniu technologii, urzagdzern i materiatow
zastepczych jako rownorzednych musi by¢ zatwierdzona przez ten zespof.
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2. Informacje ogdine

2.1. Podstawa opracowania

Podstawe techniczng do wykonania niniejszego opracowania stanowig:
e Ustawa z dnia 7 lipca 1994r. Prawo budowlane. (Dz. U. z 2023r, poz. 682 z p6Zniejszymi zmianami),
e Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych. (Dz. U. z 2010r, poz. 1228,

e Rozporzgdzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz. U. z 2011, poz.
1631) z péZniejszymi zmianami

e Ustawa z dnia 22 sierpnia 1997r. o ochronie oséb i mienia. (Dz. U. z 2020 r, poz. 838 z péZniejszymi
zZmianami),

e Rozporzgdzenie Ministra Infrastruktury z dnia 12 kwietnia 2002r. w sprawie warunkéw technicznych,
jakim powinny podlega¢ budynki i ich usytuowanie (Dz. U. z 2022, poz. 1225).

e Rozporzgdzenie Ministra Rozwoju i Technologii z dnia 20 grudnia 2021r. w sprawie szczegéfowego
zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robot
budowlanych, oraz programu funkcjonalno-uzytkowego (Dz. U. z 2021, poz. 2454).

e PN-EN 50131-1 Systemy alarmowe - Systemy sygnalizacji wiamania i napadu - Cze$¢ 1.
Wymagania systemowe,

o PKN-CLC/TS 50131-7 Systemy alarmowe - Systemy sygnalizacji wlamania i napadu - Cze$¢ 7:
Wytyczne stosowania,

e PN-EN 62676-4 Systemy dozoru wizyjnego stosowane w zabezpieczeniach - Cze$¢ 4. Wytyczne
stosowania

e Informacje producentéw urzgdzen systeméw SSWiN.

e Wizje lokalne
3. Przedmiot i zakres opracowania

Przedmiotem niniejszego opracowania jest projekt systemu monitoringu wizyjnego dla biura oraz placu
Nadlesnictwa Wegliniec:

e Budowa systemu dozoru wizyjnego (VSS) obejmujgcego:
o ciggi komunikacyjne parteru,
o teren wokof budynkéw Nadlesnictwa w Wegliricu.

e Budowa systemu sygnalizacji wiamania i napadu (SSWiN) obejmujgcego budynki Nadle$nictwa w
Weglincu. System SSWIN ma za zadanie:

o W czasie uzbrojenia systemu wykry¢ intruza w obszarze objetym detekcjg sygnatéw,
o wygenerowac sygnaf alarmowy zgodnie z zaprogramowanymi scenariuszami,

o wygenerowac ustalony sygnat po nacisnieciu przycisku napadowego.
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4. Stan istniejgcy systemow stuzgcych bezpieczenstwu

4.1. Instalacja systemu sygnalizacji wlamania i napadu

W budynku jest zainstalowana centrala sygnalizacji wkamania i napadu typu Integra 32 firmy SATEL w
oparciu o ktérg zbudowano System Sygnalizacji Wtamania i Napadu (SSWiN) w pomieszczeniu magazynu
broni.

4.2. System dozoru wizyjnego

W obiekcie nie ma systemu dozoru wizyjnego sfuzgcego ochronie obiektéw. Aktualnie Funkcjonariusze
Strazy Les$nej obstugujg wizyjny system monitoringu zagrozen pozarowych zbudowany o komponenty i
oprogramowanie produkowane przez firme Hikvision. Ze wzgledu na unifikacje obstugi systemu monitoringu
zagrozen pozarowych i Systemu Dozoru Wizyjnego (VSS) placu Nadle$nictwa zaleca sie kompatybilnos¢
programowg Systemow.
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5. Analiza zagrozen

5.1. Uwarunkowania architektoniczno-budowlane obiektu
Obiekt nadle$nictwa jest zlokalizowany w Weglincu przy ulicy Pifsudskiego 6, Jest grupa budynkow:
e Budynek Gfoéwny ad, wielokondygnacyjny,
e Budynek garazowo-magazynowy nr 1, jednokondygnacyjny,
e Budynek garazowo-magazynowy nr 2, jednokondygnacyjny,
e Wiaty do przechowywania maszyn i urzgdzen oraz materiafow.
Teren Nadle$nictwa w Weglincu sgsiaduje:
e od strony pétnocnej z pasem ulicy Pitsudskiego,
e od strony potludniowej z terenem zalesionym,
e od strony zachodniej z posesjg Pitsudskiego 8B i terenem zalesionym,
e od strony wschodniej z posesjg Pifsudskiego 4 i terenem zalesionym.

Posiada wydzielone utwardzone parkingi i drogi dojazdowe do poszczegdlnych obiektow kompleksu. Wjazd
na teren Nadle$nictwa zlokalizowany jest od strony ulicy Pitsudskiego.

5.1.1. Budynek GLOWNY — administracyjny

Obiekt wielokondygnacyjny, podpiwniczony, o dachu uko$nym stanowigcy zwartg architektonicznie bryfe o
solidnej konstrukcji budowlanej. Sciany z cegly, nad piwnicg strop ceramiczny fukowy, nad pozostalymi
kondygnacjami stropy drewniane. Poszczegdine kondygnacje w budynku sg pofgczone otwartg klatkg
schodowa.

Poszczegoine kondygnacje petnig nastepujgce funkcje:

e Kondygnacja podziemna — PIWNICA - z pomieszczeniami archiwum, magazynowymi, technicznymi,
socjalnymi. W pomieszczeniu -1.5 znajduje sie magazyn broni. Na poziom parteru prowadzi
wewnetrzna klatka schodowa zamknieta na poziomie parteru drzwiami.

e Kondygnacja nadziemna — PARTER — z pomieszczeniami biurowymi, socjalnymi, technicznymi,
pomieszczeniem ochrony. W pomieszczeniu 0.9 znajduje sie Tajna Kancelaria. Na poziom | pietra
prowadzi wewnetrzna otwarta klatka schodowa.

e Kondygnacja nadziemna - | PIETRO - z pomieszczeniami biurowymi, technicznymi. W
pomieszczeniu 1.11 znajduje sie serwerownia Na poziom Il pietra prowadzi wewnetrzna otwarta
klatka schodowa.

e Kondygnacja nadziemna — Il PIETRO - z pomieszczeniami socjalnymi, technicznymi, salg
konferencyjng. Na poziom strychu prowadzg opuszczane schody.

e Kondygnacja nadziemna — STRYCH — nie wykorzystany.

Do budynku prowadzg 2 wejécia z zewngtrz na poziom piwnicy. Wejscia petnig role wejs¢ technicznych
sporadycznie otwieranych w godzinach pracy jednostki.

Do budynku prowadzg 2 wejscia z zewnatrz na poziom parteru: wejscie gitéwne od strony pétnocnej i wejscie
pomocnicze od strony potudniowej prowadzgce do czesci biurowej. Wejscie gibwne przeznaczone jest dla
pracownikéw | interesantéw i jest otwierane w godzinach pracy jednostki. Wejscie tylne stuzbowe jest
wykorzystywane jako wejscie dla pracownikéw i obstugi technicznej.

Na teren Nadle$nictwa prowadzi 1 brama przesuwna wjazdowa.

5.1.2. Budynek garazowo-magazynowy nr 1

Obiekt jednokondygnacyjny, bez podpiwniczenia, o dachu pfaskim stanowigcy zwartg architektonicznie bryte
o solidnej konstrukcji budowlanej. Sciany z cegly, strop drewniany.
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Budynek petni nastepujgce funkcje:

e Pomieszczenia garazowe, magazynowe, techniczne, socjalne. Do pomieszczen budynku prowadzg:
4 bramy garazowe podnoszone, 3 bramy dwuskrzydfowe, 1 drzwi jednoskrzydfowe.

5.1.3. Budynek garazowo-magazynowy nr 2

Obiekt jednokondygnacyjny, bez podpiwniczenia, o dachu ptaskim stanowigcy zwartg architektonicznie bryle
o solidnej konstrukcji budowlanej. Sciany z cegly, strop drewniany.

Budynek petni nastepujgce funkcje:

e Pomieszczenia garazowe, magazynowe, techniczne, socjalne. Do pomieszczen budynku prowadzg:
1 brama dwuskrzydfowa, 1 drzwi jednoskrzydfowe.

5.1.4. Otwarte wiaty

2 obiekty jednokondygnacyjne, bez podpiwniczenia, o dachu plaskim o konstrukcji stalowej. Strop
drewniany.

5.2. Zagrozenia wystepujace w obiektach
W samym obiekcie oraz jego otoczeniu wystepuje szereg zagrozeri zwigzanych z funkcjg obiektu. Sg to
zagrozenia:

e przeciwko zdrowiu i Zyciu

e utraty mienia

e utraty informacji niejawnych stanowigcych tajemnice sfuzbowe.

Podkreslic nalezy, ze wymienione zagrozenia wystepujg nie tylko w budynku Nadle$nictwa, okreSlanym w
terminologii ochrony strefg wewnetrzng, ale réwniez w jego otoczeniu zwanym strefg zewnetrzng i
peryferyjna. Poniewaz transport dokumentow niejawnych, Srodkéw pienieznych i innych warto$ci podlega
odrebnym przepisom ochrony przy analizie zagrozen objetych niniejszym opracowaniem pominieto analize
strefy peryferyjnej.

Poszczegdine zagrozenia nie wystepujg samodzielnie. Zwykle zagrozenie przeciwko zdrowiu i zyciu ludzi
jest powigzane z zagrozeniem utraty mienia. Moze by¢ réwniez powigzane z zagrozeniem utraty informacji
niejawnych.

5.2.1. Zagrozenia przeciwko zdrowiu i zyciu

Prawdopodobienstwo wystgpienia zagrozen przeciwko zdrowiu, zyciu ludzi oceniam na S$rednie. W czasie
dziatalnosci Nadle$nictwa nastepuje kontakt oséb postronnych z pracownikami Nadlesnictwa, jednak brak
kasy, i charakter zatatwianych spraw nie wywotujg w nich agresji. Wprawdzie zlokalizowanie w budynku
pomieszczenia magazynu broni, tajnej kancelarii, i serwerowni moze prowadzi¢ do prob wymuszenia
wydania broni, dokumentéw, danych jednak prawdopodobieristwo takich zdarzer oceniam na S$rednie.

Blisko$¢ ruchliwej drogi, ufatwia ucieczke z miejsca napadu.
Szczegdlnie narazone sg:
e Pomieszczenia biurowe dostepne dla oséb postronnych,
e Pomieszczeni magazynu broni i przylegly korytarz
e Pomieszczenie tajnej kancelarii i przylegle pomieszczenie
e parking i teren przed wejsciem gtéwnym i stuzbowym do budynku,

Stosowanie najbardziej wyrafinowanych technik zabezpieczer nie chroni przed skutkami napadu w sposéb
samoistny. W celu osiggniecia petnej skutecznosci ochrony konieczne jest Sciste powigzanie zastosowanej
techniki z procedurami zachowarn pracownikéw Nadle$nictwa i Strazy Le$nej. Procedury te nalezy
opracowac w planie ochrony obiektu i uzgodni¢ z Wydziatem Prewencji Policji witasciwym terytorialnie.
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5.2.2. Prawdopodobne drogi wiamania

Poprzez wlamanie rozumie sie wtargniecie na teren Nadle$nictwa grupy przestepczej w celu dokonania
kradziezy mienia. Nalezy zafozyé, ze prawdopodobienstwo kradziezy z wtamaniem jest duze ze wzgledu na
wysoki poziom wyposazenia budynku Nadlesnictwa w wiele urzgdzen technicznych, takich jak: komputery,
drukarki, faksy, kserokopiarki. Dyzur funkcjonariuszy Strazy Le$nej w znacznym stopniu przeciwdziata tym
zagrozeniom, jednak ze wzgledu na rozmiar budynku i terenu nie mozna wykluczy¢ prob kradziezy.

Oddzielnym zagadnieniem jest wystepowanie zagrozen utraty warto$ci materialnych i niematerialnych w
okresie, w ktérym nie ma pracownikéw w obiekcie Nadle$nictwa. Jest to zagrozenie kradziezg z wlamaniem.
Najprawdopodobniej celem takiej proby kradziezy beda urzadzenia biurowe, komputery i informacje
znajdujgce sig na nosnikach magnetycznych komputeréw. Udana kradziez serwera moze pozbawic
Nadlesnictwo waznych informacji.

Prawdopodobne jest réwniez wtamanie do pomieszczenia tajnej kancelarii celem zagarnigcia
przechowywanej tam dokumentéw niejawnych i magazynu broni w celu kradziezy broni lub amunicji.
Omowione wyzej zagrozenia nie pociggajg za sobg zagrozen zycia i zdrowia ludzi.

Prawdopodobne drogi wejscia intruzéw do budynku:
e Drzwi do obiektu,
e Okna piwnicy, parteru, z fatwym dostepem na wyzszych kondygnacjach,
e Pofa¢ dachu,
e Podkop,
e Pozostanie na noc w ukryciu.
Do pozostalych budynkéw petnigeych funkcje garazowo-warsztatowo-magazynowe dostep jest fatwigjszy.

Chociaz niektére z wymienionych kierunkow ataku intruza na obiekt wydajg sie mato realne nie mozna ich w
analizie pomijac. Zlokalizowanie budynku administracyjnego przy gtéwnej ulicy, stwarza ztudne wrazenie
bezpieczernstwa. Po wywazeniu drzwi lub okna, rozbiciu szyby intruz moze dostac sie do wnetrza obiektu.

Drzwi do obiektu stanowig potencjalnie staby punkt. Manipulacje przy zamkach mogg doprowadzi¢ do
otwarcia rygli. Moze sie to wigza¢ z wcze$niejszg kradziezg kluczy. Mafo prawdopodobne wydaje sig
wtargniecie poprzez pofa¢ dachu. Dach jest dwuspadowy. Najmniej prawdopodobne wydaje sie wykonanie
podkopu pod budynkiem.

Biorgc pod uwage fakt ze przedostanie sie intruza do wnetrza budynku jest mozliwe nalezy bardzo
rygorystycznie przestrzega¢ zasady ryglowania drzwi ograniczajgcych mozliwo$¢ penetrowania wnetrza
budynku, sprawdzania, przed zamknigeciem obiektu, czy w ktérym$ z pomieszczer nie ukryf sie intruz.

5.2.3. Prawdopodobne miejsca utraty informacji niejawnych.

W budynku Nadlesnictwa znajdujg sie dokumenty, ktérych utrata lub poznanie przez osoby niepowofane
moze powodowaé powazne straty, utrudnienie badz uniemozliwienie sprawnego funkcjonowania
Nadles$nictwa. Zgromadzone dane osobowe podlegajg szczegdblinej ustawowej ochronie. Nie mozZna
wykluczy¢ tego rodzaju zagrozen. Wystepujg one na cafej drodze transportu dokumentéw. Zagrozenie utratg
informacji moze sie tgczy¢ z zagrozeniem zdrowia i Zycia w przypadku préby wymuszenia na pracownikach
Nadlesnictwa wydania dokumentow.

Najbardziej prawdopodobne strefy wystepowania zagrozen utraty informacji niejawnych lub wrazliwych
zwigzane sg z miejscem ich przetwarzania i magazynowania:

e  Serwer komputerowy
e Magazyny dokumentéw
e Pomieszczenia biurowe

o  Wewnetrzne drogi transportu.
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Na szczegdlng uwage zastuguje wezef informatyczny, na ktéry skiada sie serwer z ukfadami zasilania
awaryjnego, pamieci dyskowe. Wigze sie to z coraz wigkszym zagrozeniem poznania przez niepowofane
osoby informacji gromadzonych w systemach informatycznych oraz fatszowania tych danych.

W budynku Administracyjnym zlokalizowano pomieszczenie tajnej kancelarii, w ktérym wytwarzane i
przechowywane sg dokumenty opatrzone réznymi gryfami tajnosci, pomieszczenie magazynu broni,
pomieszczenie serwerowni. Pomieszczenia te wymaga szczegdlnej ochrony.

Przytoczone strefy, zwigzane z najbardziej prawdopodobnym wystapieniem ryzyka poszczegoélnych
zagrozen nie oznaczajg, ze w innych miejscach obiektu jest catkiem bezpiecznie. Nalezy pamietac, ze
przestepca wymuszajgc okre$lone zachowanie na pracownikach Nadle$nictwa moze spowodowac
zagrozenie w miejscu stosunkowo mato prawdopodobnym, osiggajgc swéj cel - zagarniecie warto$ci lub
zdobycie informacji. Z tego wzgledu przy opracowywaniu koncepcji systemu alarmowego sg one réwniez
brane pod uwage.

Whnioski:

W czesci pomieszczen wediug Polskiej Normy PN-EN 50131-1 zatozono ryzyko mafte do
ryzyka Sredniego ,,Spodziewani intruzi lub wiamywacze bedg mie¢ ograniczong znajomosc¢
I&HAS (SSWiN) i beda korzysta¢ z narzedzi w zakresie podstawowym i z przyrzadow
recznych. W zwigzku z tym w oparciu o uwarunkowania prawne zawarte w art. 3.2 i 5.2
Ustawy o ochronie osob i mienia z dnia 22.08.1997 roku (Dziennik Ustaw nr 114 z dnia
26.09.1997r.) oraz Polska Norme PN-EN 50131-1 omawiany obiekt zostat zaliczony do
obiektow o stopniu zabezpieczenia 2.

W czesci pomieszczen wedtug Polskiej Normy PN-EN 50131-1 zatoZzono ryzyko srednie do
ryzyka wysokiego ,,Spodziewani intruzi lub wlamywacze beda biegli w I&HAS (SSWIN) i
bedg korzystac¢ z narzedzi w pefnym zakresie i z przenosnych urzadzen elektronicznych. W
zwigzku z tym w oparciu o uwarunkowania prawne zawarte w art. 3.2 i 5.2 Ustawy o
ochronie osob i mienia z dnia 22.08.1997 roku (Dziennik Ustaw nr 114 z dnia 26.09.1997r.)
oraz Polskg Norme PN-EN 50131-1 omawiany obiekt zostat zaliczony do obiektow o stopniu
zabezpieczenia 3.

Zgodnie z Polska Normg PN-EN 50131:

e komponenty wykorzystywane przez catos¢ systemu chronigcego zarowno
pomieszczenia o stopniu zabezpieczenia 2 jak i o stopniu zabezpieczenia 3 powinny
speinia¢ wymagania dla stopnia zabezpieczenia 3.

e komponenty wykorzystywane przez czesc¢ systemu chronigcego pomieszczenia o
stopniu zabezpieczenia 3 powinny spefnia¢ wymagania dla stopnia zabezpieczenia 3.

o komponenty wykorzystywane przez czes$¢ systemu chronigcego pomieszczenia o
stopniu zabezpieczenia 2 powinny speinia¢ wymagania co najmniej dla stopnia
zabezpieczenia 2.
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6. Zakres projektowany

6.1. Instalacja systemu sygnalizacji wtamania i napadu

Projektuje sie instalacje systemu sygnalizacji wiamania i napadu obejmujgcy pomieszczenia zamkniete
kompleksu budynkéw Nadle$nictwa w Wegliricu. Sg to budynki:

e Budynek gtéwny — administracyjny
e Budynek garazowo-magazynowy nr 1
e Budynek garazowo-magazynowy nr 2

Ze wzgledu na brak na terenie nieruchomosci infrastruktury telekomunikacyjnej, ktéra umozliwiata by
utozenie w kanalizacji kabli magistralnych przyjeto koncepcje budowy w kazdym budynku systemu
sygnalizacji wlamania i napadu a nastepnie pofgczenie ich radioliniami umozliwiajgcymi ich integracje. Kazdy
z tych systemoéw bedzie posiadal zestaw urzgadzern systemowych i czujek adekwatny do stopnia
zabezpieczenia obiektu tak, by w przypadku przerwania fgczno$ci pomiedzy centralami kazdy z systeméw
mogt samodzielnie alarmowac naruszenie chronionych stref.

Projektuje sie wykorzystanie istniejgcych w magazynie broni urzgdzen do budowy systemu sygnalizacji
wfamania | napadu w budynku garazowo-magazynowym nr 2. Zaleca sie wiec petlng kompatybilno$é
sprzetowg i programowg urzgdzen pozostafych systeméw z juz uzytkowanym w budynku gtéwnym —
administracyjnym.

Projektuje sie objecie ochrong systemem sygnalizacji wlamania i napadu:
e drzwii bram wjazdowych do budynkéw,

e okien na poziomie piwnicy i parteru oraz tych na wyzszych kondygnacjach, do ktérych jest utatwiony
dostep z zewnatrz z zadaszen,

e ciggéw komunikacyjnych, pomieszczen biurowych, magazynowych, technicznych, socjalnych na
poziomie piwnicy, parteru, | pietra,

e ciggow komunikacyjnych, na poziomie Il pietra,

e ze szczegblng ochrong pomieszczern magazynu broni, tajnej kancelarii, serwerowni, w ktérych
przyjeto stopien zabezpieczenia 3 (Grade 3).

6.2. Instalacja systemu dozoru wizyjnego
Projektuje sie instalacje systemu dozoru wizyjnego umozliwiajgcego obserwacje oraz rejestracje obrazéw:
e terenu Nadle$nictwa w Wegliricu

e ruchu oséb w budynku gtéwnym — administracyjnym na poziomie parteru ze szczegdlnym
uwzglednieniem wejs¢ do budynku - widok od strony korytarzy.

e Rejestracja obrazéw na twardych dyskach zainstalowanych w cyfrowym rejestratorze wizji.

e Kamery o rozdzielczosci 4 Mpx wyposazone w analize obrazu, umozliwiajgcag klasyfikacje alarméw
wywoftanych przez ludzi, pojazdy, przekroczenie linii, itp.

e Cyfrowy Rejestrator Wizji powinien przechowywa¢ obrazy w petnej rozdzielczo$ci i minimum 12,5
klatek na sekundg przez okres minimum 1 miesigca. Po 2 miesigcach obrazy powinny by¢ usuwane.

e Zasilanie systemu przy autonomii wynoszgcej ci najmniej 1 godzine.
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7.4. Gtowny Punkt Rozdzielczy i Posrednie Punkty Rozdzielcze.

Projektuje sie budowe 1 gléwnego punktu koncentracji w budynku gtéwnym — administracyjnym oraz 2
posrednich punktéw koncentracji w budynkach garazowo-magazynowych.

e Giéwny punkt koncentracji w pomieszczeniu 0.8 budynku gidwnego — administracyjnego bedzie
koncentrowat okablowanie z 5 kamer polgczonych z nim skretkowymi przewodami miedzianymi,

e Posredni punkt koncentracji w pomieszczeniu 0.12 budynku garazowo-magazynowego nr 1 bedzie
koncentrowaf okablowanie z 4 kamer potgczonych z nim skretkowymi przewodami miedzianymi,

e Posredni punkt koncentracji w pomieszczeniu 0.2 budynku garazowo-magazynowego nr 2 bedzie
koncentrowaf okablowanie z 4 kamer potgczonych z nim skretkowymi przewodami miedzianymi,

Zasilanie kamer w technologii PoE.

Przesyfanie danych z kamer zainstalowanych na budynkach garazowo-magazynowych do gtéwnego punktu
koncentracja bedzie przy wykorzystaniu mostéw Wi-Fi pracujgcych w pasmie 5 GHz.

7.4.1. Gléwny Punkt Dystrybucyjny

Projektuje sie instalacje Glownego Punktu Rozdzielczego w zlokalizowanej w pomieszczeniu 0.8 szafie
aparaturowej 19” 600x800 42U.

W pomieszczeniu tym jest juz zlokalizowana szafa aparaturowa stojgca RACK 19" 18U 600x800mm z
drzwiami szklanymi, czarna NEKU FLR.

Majgc na uwadze unifikacje zastosowanych urzgdzen projektuje sie instalacje w szeregu szafy stojgca
RACK 19" 18U 600x800mm z drzwiami szklanymi czarnej NEKU FLR

Podstawowe wiasciwosci:
e Producent: NEKU
e Seria: FLR
e Indeks: 21.0144
e Rodzaj szafy: wolnostojgca
o Wysokos¢ uzytkowa: 18U
e Szeroko$¢ uzytkowa: 19"
e Wysoko$¢ zewnetrzna (bez / z kétkami): 920mm / 990mm
e Szeroko$¢ zewnetrzna: 600 mm
e Gflebokos¢: 800 mm
e Maksymalne obcigzenie statyczne: 800 kg
e Waga szafy po ztozeniu: 58 kg (wyposazona)
e Kolor: czarny

o Drzwi frontowe: przeszklone (szkio hartowane 5mm) z zamkiem, prawostronne, opcja prawo lub
lewostronnego montazu

e Drzwi tylne: pefne, otwierane z zamkiem, prawostronne, opcja prawo lub lewostronnego montazu

e Drzwi boczne: zdejmowane, na zatrzaski, z mozliwo$cig zamontowania zamka w miejscu plomby na
Srodku panelu

e Maksymalny rozstaw profili montazowych: 720 mm

e Maksymalna gteboko$c¢ pétki: 700 mm
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e Listwy montazowe: 4 szyny rack do montazu urzadzen (dwie z przodu, dwie z tytu),wszystkie z
numeracjg jednostek U, mozliwoscig regulacji pozycji oraz dodatkowg szyng do bocznego montazu
urzgdzen

o Whpusty kablowe: na panelu gérnym: 1szt. (wytamywany), na panelu dolnym: 4szt. (odkrecane)

o Wentylacja pasywna: otwory wentylacyjne: w dachu (na goérze i na wszystkich krawedziach),
podfogowe (na wszystkich krawedziach) oraz na drzwiach przednich

e Kompatybilnosé: standard metryczny, ETSI oraz miedzynarodowy 19" RACK

e Materiaf: stal walcowana na zimno, malowana proszkowo

e Grubos¢ szyn montazowych: 1,5mm

e Grubosc¢ panelu gérnego/dolnego: 1,0mm

e Grubos¢ panelu przedniego: 1,5mm

e  Grubo$¢ panelu bocznego: 1,0mm

e Grubos¢ pozostatych elementéw: 1,0mm

e Zgodnos$¢ z normami: ANSI/EIA RS-310-D, IEC60297-2, DIN41494; PART1, DIN41494; PART7

e FElementy dodatkowe: szafa fabrycznie umieszczona na kétkach, dofgczone stopki poziomujgce, 2
komplety kluczy oraz komplet ocynowanych $rub montazowych M6 typu RACK (uzbrojonych w
kotnierze oraz podktadki) wraz z koszyczkami

e Dofgczona pétka: 550mm, czarna, perforowana
Szafe nalezy wyposazy¢ w dedykowany panel wentylacyjny.

7.4.1.1 Zasilacz UPS RACK 19”

Zasilacz UPS pracujacy w technologii line interactive w obudowie Rack 2U wyposazony w czytelny
wySwietlacz LCD. Jest to wersja UPS przewidziana dla budowy uktadu zasilania awaryjnego z dfugim
czasem podtrzymania. Brak tu wewnetrznych akumulatoréw, a fadowarka jest zaprojektowana tak by
dostarczy¢ maksymalny prad tadowania o natezeniu 10A. Minimalny zestaw to UPS i minimum jeden modut
baterii. Krétka obudowa pozwala na montaZz w niegtebokiej szafie rack. Dobierajgc miejsce instalacji nalezy
pamigtac o stale pracujgcych wentylatorach, ktére moga by¢ ucigzliwe dla oséb w bliskim otoczeniu.

UPS tego typu zapewnia komputerom i innym urzgdzeniom elektronicznym petng ochrone przy awarii
zasilania jak i chroni przed skutkami skokéw napigcia i przepige¢ w sieci energetycznej.

Podstawowe wfasciwo$ci:
o Sinusoidalny ksztaft napiecie wyj$ciowe przy pracy bateryjnej
e  Wyjsciowy wspotczynnik mocy PF=0,6
e Czytelny i fatwy w obstudze wyswietlacz LCD
e Konstrukcja Rack 2U o niezbyt gtebokiej obudowie
e Topologia line-interactive
e Whbudowany ukiad regulacji napiecia AVR
e Wspdlpraca z agregatem pradotworczym
e Mozliwo$¢ wydfuzenia czasu autonomii przez dodanie dodatkowego modutu baterii
e Funkcja awaryjnego wylgczenia zasilania (EPO)
e Port USB z opcjg HID
e Dostepna komunikacja USB/RS-232 i port dla kart rozszerzen
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7.4.1.2

Modut baterii dedykowany do zasilaczy awaryjnych wyZej opisanych przeznaczony jest jako podstawowy
zestaw akumulatoréw zasilania gwarantowanego zasilacza UPS. Projektuje sie instalacje 2 takich modutow.

7.4.2.

Posrednie Punkty Dystrybucyjne w budynkach garazowo-magazynowym nr 1 i nr 2 zapewniajg zasilanie
PoE 48V buforowane akumulatorami dla kamer przetgcznika sieciowego PoE i punktu dostepowego Wi-Fi 5
GHz. W obu lokalizacjach punkty wykona¢ w takich samych konfiguracjach.

Posredni Punkt Dystrybucyjny zbudowany w oparciu o system zasilania buforowego dla switchy PoE,

Opcjonalne karty: SNMP, przekaZnikowa karta AS400
Moc wyjsciowa 2200VA / 1320W
Topologia (zasada dziatania)  Line-interactive + AVR
Czas przelgczania typowo 4 -6 ms/< 10 ms
Konfiguracja faz we/wy 1/1
Poziom hatasu < 50 dB
Wymiary ( Dt x Szer x Wys) 430 x 438 x 88 mm (2U)
Waga netto 12 kg

Modut bateryjny RACK 19”

Napiecie wyjsciowe 24 DC
Pojemnoscé 36 Ah

Wymiary korpus : Dt x Szer x Wys [mm] 480 x 440 x 88
Wymiary catkowite : Df x Szer x Wys [mm] 500 x 440 x 88

Waga [kg] 32,2
Posrednie Punkty Dystrybucyjne

52VDC/2x12Ah/120W, obudowa ABS IP44.

Podstawowe wtasciwosci:

Zasilanie 200 - 240 V AC

Wyjscie zasilania

Prad fadowania akumulatora 0.5A

2x 12Ah

Rekomendowany akumulator

Miejsce na akumulator: 215 x 160 x 95 [+/-2 mm)]

Sprawnosc¢ 87%

Wymiary 320 x 385 x 130 [+/-2 mm)]

1x ®=10+14mm

Dfawnice 3x ®=13+18mm

1x37mm
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Zabezpieczenia SCP, OLP, OVP, UVP

Zamykanie skrecana

Montaz montaz w obudowie hermetycznej
Wykonanie tworzywo ABS, jasny szary, plastikowa
Stopien ochrony EN60529 IP 44

7.5. Okablowanie Systemu Dozoru Wizyjnego
Projektuje sie okablowanie wedfug zasad stosowanych przy budowie okablowania strukturalnego.

Podstawa opracowania niniejszego projektu sg wytyczne zawarte w ponizszych normach definiujgcych
system okablowania strukturalnego.

e PN-EN 50173-1:2011 - Technika informatyczna -- Systemy okablowania strukturalnego -- Czesc¢ 1:
Wymagania ogdine

e PN-EN 50173-2:2008/A1:2011 - Technika informatyczna -- Systemy okablowania strukturalnego --
Cze$c¢ 2: Pomieszczenia biurowe

e PN-EN 50174-1:2010/A2:2015-02 - Technika informatyczna -- Instalacja okablowania - Czg$¢ 1:
Specyfikacja instalacji i zapewnienie jakoSci

o PN-EN 50174-2:2010/A2:2015-02 - Technika informatyczna -- Instalacja okablowania -- Cze$¢ 2:
Planowanie i wykonywanie instalacji wewnatrz budynkéw

o PN-EN 50346:2004/A2:2010 - Technika informatyczna -- Instalacja okablowania -- Badanie
zainstalowanego okablowania

e PN-EN 50310:2012 - Stosowanie pofgczern wyréwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym

7.5.1. Wymagania w stosunku do producenta okablowania

Producent okablowania strukturalnego musi posiada¢ wdrozony system zapewnienia jakosci ISO 9001 od co
najmniej 5 lat poswiadczony odpowiednim Certyfikatem, oraz posiadac¢ aktualny certyfikat zgodnosci z
normg ISO 14001.

Wiszystkie komponenty systemu okablowania strukturalnego oferowane przez producenta muszg spefniac
dyrektywe RoSH (ang. RoHS — Restriction of use of hazardous substances) o numerze 2002/95/EC
PARLAMENTU | RADY EUROPY z dnia 27 stycznia 2003r. oraz ROZPORZADZENIEM MINISTRA
GOSPODARKI | PRACY z dnia 6 paZdziernika 2004 (Dz.U. Nr 229, poz. 2309 i 2310) w sprawie
szczegolowych wymagarn dotyczacych ograniczenia wykorzystania w sprzecie elektronicznym i elektrycznym
niektérych substancji mogacych negatywnie wpfywac na Srodowisko.

7.5.2. Wymagania w stosunku do komponentéw okablowania

Wszystkie elementy pasywne skiadajgce sie na okablowanie strukturalne muszg by¢ oznaczone nazwg lub
znakiem firmowym, tego samego producenta okablowania i pochodzi¢ z jednolitej oferty reprezentujgcej
kompletny system. Nie dopuszcza sie instalowania w torze transmisyjnym elementéw pochodzgcych od
réznych producentéw w szczegoélnosci dotyczy to kabli transmisyjnych.

Wykonane okablowanie strukturalne musi zosta¢ objete minimum 25-cio letnim certyfikatem gwarancyjnym
wydanym przez producenta okablowania.
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7.5.3. Wymagania w stosunku do wykonawcy okablowania

Instalacja okablowania strukturalnego musi by¢ wykonywana przez firme posiadajgcg wazne uprawnienia i
certyfikat wydany przez producenta okablowania strukturalnego.

Wymaga sie, aby wykonawca posiadal minimum dwoéch instalatoréw majgcych autoryzacje producenta
okablowania strukturalnego w zakresie projektowania, wykonywania, nadzoru, pomiaréw oraz kwalifikowania
do objecia gwarancjg.

7.5.4. Opis projektowanej sieci logicznej
Projektowane okablowanie strukturalne bedzie stanowilo medium dla transmisji danych w systemie dozoru
wizyjnego (VSS).

7.5.4.1  Punkty dystrybucyjne
W budynkach objetych opracowaniem projektuje sie instalacje 3 wyzej opisanych punktéw dystrybucyjnych.

7.5.4.2  Struktura sieci — okablowanie pionowe

Ze wzgledu na brak na terenie nieruchomosci infrastruktury telekomunikacyjnej, ktéra umozliwiata by
utozenie w kanalizacji kabli magistralnych $wiatlowodowych przyjeto koncepcje budowy systemu dozoru
wizyjnego (VSS) przy wykorzystaniu mostéw Wi-Fi pracujgcych w pasmie 5 GHz.

7.5.4.3 Struktura sieci — okablowanie poziome miedziane
Projektuje sie budowe okablowania strukturalnego obejmujgcego obszar opracowania spetniajgcego
nastepujgce zalozenia:

e Okablowanie strukturalne w oparciu o kable nieekranowane U/UTP spelniajgce wymagania kategorii
6.

e Dla kamer systemu VSS IP zainstalowa¢ PEL skiadajgce sie z 1 modutu RJ 45.
tgcznie projektuje sie instalacje 16 kanatéw U/UTP kategorii 6.

7.5.44 Kabel miedziany kat.6 zgodny z dyrektywa CPR B2ca - dopuszcza sie zastosowanie
produktu réwnowaznego

Okablowanie wykonac kablem U/UTP kat. 6. Kabel powinien spelnia¢ wymagania wedtug Normy ANSI/TIA-

568-C.2

Kabel U/UTP spetniajacy a nawet przewyzszajagcy wymagania kategorii 6 (TIA/EIA 568B.2-1) oraz klasy E
(ISO 11801:2002 ; EN50173-1:2007).

Kabel posiada specjalny separator krzyzowy rozdzielajgcy poszczegoélne pary miedzy sobg co pozwala
poprawi¢ parametr NEXT i ELFEXT jak réwniez zapewnia duzg odporno$¢ na bledy instalacyjne (dzigki
duzemu odstepowi parametréw faktycznych od parametréw nominalnych wymaganych przez norme).

Produkt jest przeznaczony do instalowania w okablowaniu poziomym oraz pionowym przeznaczonym do
przesytu danych.

Powfoka kabla wykonana jest z niepalnego, samogasnacego tworzywa o statusie LSZH (Low Smoke Zero
Halogen) — materiat podczas spalania wydziela nieznaczng ilos¢ dymu ktéry dodatkowo nie zawiera tzw.
halogenkow.

Mata Srednica zewnetrzna kabla, wysoka elastycznosci i doskonate parametry transmisyjne nalezg do
gtownych zalet produktu. Kabel dostarczany jest w 500m odcinkach nawijanych na drewniane szpule, ktére
utatwiajg prace instalacyjne oraz minimalizujg zgiecia/naprezenia w kablu. Szpule mogg byé bezpiecznie
utylizowane w procesie recyklingu.

CHARAKTERYSTYKA TECHNICZNA
e Rodzaj kabla: U/MUTP
e Kategoria: 6

e Czestotliwosé: 250 MHz

26|strona



Projekt techniczny / wykonawczy - instalacje niskopragdowe

Przepustowo$c¢:> 1 Gb/s

Przekroj: 4 x 2 x 0,57 mm (23AWG)

Zyly:  miedziane jednodrutowe o $rednicy 0,57 mm (23AWG)

Srednica przewodnika w izolacji: nom. 1,0 mm

Kolory izolacji zyt: Zielona, niebieska, brgzowa, pomarariczowa - skrecone w pare z zytg biatg
Osrodek: cztery pary zyt skrecone w o$rodek na centralnie utozonym separatorze Krzyzowym
Powfoka: tworzywo bezhalogenowe nierozprzestrzeniajgce pfomienia, o ograniczonym

wydzielaniu dymu oraz gazoéw korozyjnych (LSZH)
Kolor powfoki: fioletowy (RAL 4005)
Klasyfikacja ogniowa: Eca

Zastosowanie: Produkt jest przeznaczony do instalowania w okablowaniu poziomym oraz
pionowym przeznaczonym do przesytu danych.

WEASCIWOSCI MECHANICZNE

Promien zgiecia: podczas instalacji: 8 x @ zewnetrzna przewodu

w czasie pracy: 4 x @ zewnetrzna przewodu

Max. sita ciggnienia: 100 N

Srednica zewnetrzna: < 6,3 mm

Waga: 22,5 kg

Zakres temp. podczas pracy: -20°C do +60°C

Zakres temp. podczas ukfadania: 0°C do +50°C

WEASCIWOSCI ELEKTRYCZNE

Tlumiennos¢ odbiciowa (RL) w danym zakresie czestotliwosci: = 1-10 MHz: 20 + 5+Ig(f) dB
f=10-20 MHz: 25 dB

f=20-250 MHz: = 25 - 7 *Ig(f/20) dB

OpoZnienie propagacji: < 534 + 36/(f*0.5) ns/100m

Kat opbZnienia: < 45 ns/100m

Impedancja charakterystyczna w zakresie czestotliwoSci: 1-250MHz: 100 £ 6 Q
250 - 300 MHz: 100+ 15 Q

Rezystancja: max. 72 Q/km

Tolerancja rezystancji: < 2%

Pojemnos¢ przy 1kHz nom. 45 pF/m

Asymetria pojemnosci toréw transmisyjnych wzgledem ziemi przy 1 kHz (max): 1500 pF/km
Max. napiecie: 72 Vdc

Wytrzymatosc¢ dielektryczna: 1500 V/60sec min rms

Predkos$c propagacji NVP: 68%

Rezystancja izolacji (500V): = 5000 M 2 *km

Ttumienno$¢ w danym zakresie czestotliwosci: 30 - 100 MHz: = 45 dB
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e 100 - 250 MHz: 40-20log(f/100)
e Speftnione normy: RoHS,
e TIA-568-C.2 kat.6,

e ISO/IEC 11801 Ed. 2.2:2011,

e Klasa E, IEC 61156-5,

e PN-EN 50173:2011 Klasa E,

e EN 50288-5,

o EN50575:2014+A1:2016

7.5.4.5 Gniazda abonenckie

Gniazda abonenckie wykonaé w oparciu o nieekranowane moduly zgodne ze standardem Keystone RJ45

UTP kategorii 6.

Nieekranowane gniazda RJ45 dajg mozliwo$¢ przylgczenia kabli w sekwencji 568A oraz 568B. Zigcze
szczelinowe ufatwiajgce montaz, wyposazone w nakladke przeciwkurzowg stanowigcg jednocze$nie
mechaniczng ochrone przed wyrwaniem zyt ze zigcza. Kompatybilno$¢ z wtykami RJ45 (WE8W).

Dane techniczne:
e Szerokos¢ [mm]: 18
e Wysokosc¢ [mm]: 23
e Gfebokos¢ [mm]: 29
e  Kolor: Czarny
Gniazdo:

e Trwalosc: > 750 cykli

Materiat stykéw: Stop miedzi

Powfoka stykéw: 1.27 uym zfota na 2.50 ym niklu

Sita docisku stykéw: >100 g

Sita rozigczania: >6,8 kg

e  Materiat obudowy: Termoplastyczne tworzywo UL94V0
Zlgcze:

e Trwafos¢: > 200 cykli

e Materiaf stykéw: Stop miedzi

e Powlfoka stykéw: Matowa powloka cynowa

e Przyjmuje przewody: 26-22 AWG (drut/linka)
Parametlry elektryczne:

e Rezystancja: <20 m®

e Tolerancja rezystancji: < 5m 2

e Rezystancja izolacji: = 100 M 2
Parametry transmisyjne:

e Insertion Loss[1-250MHz < 0.2 - vfdB

e  NEXT[1-250MHz = 54-20 - log(f/100) dB
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o FEXT[1-250MHz] = 43.1-20 * log(f/100) dB
o RL[1=f<50MHz] = 30 dB

o RL[50=f=250MHz] = 24-20 - log(f/100) dB
o LCL[1-250MHz] = 28-20 - log(f/100) dB

7.5.5. Wymagania instalacyjne
Przed przystgpieniem do robét nalezy:

e zapoznac sie z projektem i ewentualne uwagi zgtosi¢ jednostce projektowe;.

e zapozna¢ sie z dokumentacjg instalacji elektroenergetycznych, centralnego ogrzewania, wodno-
kanalizacyjnych itp. bedgcych w posiadaniu Inwestora, w celu uniknigcia ewentualnych kolizji przy
prowadzeniu robot.

Na etapie wykonawczym nalezy wspoldziata¢ z wykonawcami robét budowlanych i instalacyjnych w celu
unikania kolizji z innymi trasami instalacji technicznych w obiekcie.

Zgodnie z paragrafem 234 ustep 3 Rozporzgdzenia Ministra Infrastruktury z dnia 12 kwietnia 2002 roku w
sprawie warunkoéw technicznych, jakim powinny odpowiadaé budynki i ich usytuowanie (Dz.U.Nr 75,
poz.690) przepusty instalacyjne o $rednicy wiekszej niz 0,04 m w $cianach i stropach pomieszczenia
zamknietego, dla ktérego wymagana klasa odporno$ci ogniowej jest nie nizsza niz El 60 lub REI 60, a nie
bedgcych elementami oddzielenia pozarowego powinny mie¢ klase odporno$ci ogniowej (E1) Scian i
stropéw tego pomieszczenia. Wszystkie przepusty kablowe w Scianach i stopach stanowigcych oddzielenia
pozarowe zabezpieczy¢ pozarowo przy pomocy atestowanych materiatow lub atestowanych systemow w
klasie nie gorszej jak klasa przegrody pozarowej. Zabezpieczone przepusty oznaczyc.

Urzadzenia i osprzet systemu montowaé zgodnie z zaleceniami producenta systemu. Podczas montazu
urzgdzen i osprzetu nalezy uwzglednia¢ kazdorazowo takze architekture wnetrza pomieszczenia, oraz
warunki Srodowiskowe pracy urzgdzenia.

7.5.5.1 Wymagania instalacyjne i konstrukcyjne dla okablowania poziomego miedzianego i jego
elementow

Zadaniem instalacji teleinformatycznej jest zapewnienie wydajnosci i niezawodnej transmisji danych

pomiedzy punktami dystrybucyjnymi a punktami przytgczeniowymi.

e Nalezy stosowa¢ 4 parowe kable krosowe zakoriczone wtyczkami RJ-45 rozszyte w konfiguracji
5688,

e Kable krosowe majg by¢ wykonane z kabla 4 parowego o konstrukcji linki muszg posiadac boot,

e Zapasy kabli krosowych nalezy uktada¢ w poziomych Ilub pionowych organizatorach kabli
krosowych,

o W zakresie sit wciggania oraz maksymalnych promieni giecia kabli nalezy sie stosowac do zapiséw i
zalecen producenta umieszczonych na kartach katalogowych konkretnych kabli oznaczonych
unikalnym numerem seryjnym (katalogowym),

e Po zainstalowaniu kabli powinny one by¢ ,wolne” od wszelakich naprezen oraz obcigzen,
o Nie nalezy stosowac wiecej niz dwa zatamania 90°pomiedzy dwoma punktami wciggania,

o Wszystkie kable powinny by¢ schowane tak, aby nie niepozgdane osoby nie miafy do nich
fizycznego dostepu,

e Podczas uzywania do prowadzenia kabli korytek perforowanych, zawsze nalezy zapoznac sie ze
specyfikacjg producenta, co do wymagan instalacyjnych jak i obcigzenia oraz pojemnosci,

e Metalowe elementy wspierajgce zawsze muszg by¢ z sobg pofgczone oraz uziemione,
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7.5.5.2

7.5.5.3

7.5.6.

Nie dopuszcza sie uktadania kabli bezposrednio pod tynkiem lub w wylewkach betonowych. Kable
muszg by¢ prowadzone w rurkach instalacyjnych o odpowiedniej $rednicy i wytrzymato$ci,

Wejscia do metalowych koryt powinny by¢ zabezpieczone tak, aby nie mogly uszkodzi¢ powloki
kabla.

Wymagania odnos$nie punktéw dystrybucyjnych
Minimalny przeswit na wszystkich powierzchniach czotowych szaf rozdzielczych, gdzie wymagany
Jjest dostep, powinien wynosic¢ 1,2m, do bocznych 0,8 m.
Pola krosowe powinny by¢ usytuowane na odpowiedniej wysokoSci roboczej tak, aby umozliwi¢
pomiary, naprawe i zmiany konfiguracji,
Panele Swiatlfowodowe nalezy umiesci¢ na gérze stelaza tak, aby zabezpieczy¢ zigcza i widkna

przed uszkodzeniami,

Zainstalowaé panel zapasu wlékien pod panelem $wiattowodowym w celu zgromadzenia zapasu
wibkien, kabla lub umieszczenia w nim dodatkowych kaset na spawy,

Zainstalowaé panele miedziane i co wysokos$¢ dwoéch jednostek U lub 48 portéw przedzielic je
panelami organizacyjnymi. W przypadku zastosowania paneli sko$nych oraz bocznych
organizatoréw zapasu kabli krosowych nie trzeba stosowac poziomych organizatoréw kabli,

Zostawic wolng przestrzen w szafie na potrzeby péZniejszej rozbudowy,
Wszystkie metalowe czesci szaf i stelazy dystrybucyjnych muszg zostac¢ uziemione.

W celu ochrony przed niepowotanym dostepem wszystkie szafy dystrybucyjne oraz pomieszczenia
teletechniczne powinny zosta¢ wyposazone w drzwi z zamkami zabezpieczajgcymi.

Wymagania odnosnie pomiaréw linii miedzianych:
Wszystkie pomiary linii miedzianych muszg zosta¢ wykonane w konfiguracji tgcza Stalego

(Permanent Link). Pomiary wykonane w innej konfiguracji beda podlegaly indywidualnemu
rozpatrywaniu przez producenta okablowania,

Wymaga sie, aby urzgdzenia pomiarowe byly okresowo kalibrowane wedfug wytycznych producenta
oraz posiadaly mozliwe najnowsze oprogramowanie,

Pomiary muszg by¢ wykonane zgodnie z zaprojektowang wydajno$cia - klasg lub kategoria,

Kazdy pomiar musi zawiera¢ wartosci takich parametréw jak: mapa pofgczen, dfugosci par,
ttumiennos¢, opdéznienie propagacji, réznica opdZnien, rezystancja, NEXT, PS NEXT, ACR-N, PS
ACR-N, ACR-F, PS ACR-F, RL

Urzadzenia aktywne sieci

Projektowane urzadzenia bedg obstugiwaly transmisje sygnatow w systemach:

Systemu Dozoru Wizyjnego pracujgcego w technologii IP zapewniajgc mozliwo$¢ wyswietlania i
rejestracji obrazéw z kamer zainstalowanych w obiekcie i na terenie.

Projektuje sie instalacje nastepujgcych przetacznikéw:

7.5.6.1

Przetacznik 8 portowy 10/100/1000 PoE

W obudowie po$rednich punktéw koncentracji nalezy zainstalowac przetgcznik Switch PoE 10-portowy do 8
kamer IP i 2 akumulatory 12V 12Ah.
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Podstawowe wifasciwosci:

Przeznaczenie

Typ switcha
Zasilanie

Porty

Porty PoE RJ45

UPLINK
RJ45

Porty

Wymiary

Montaz

Sygnalizacja

Gwarancja

7.5.6.2

10-portowy switch PoE przeznaczony do zasilania kamer IP pracujgcych w
Standardzie IEEE 802.3af/at. Switch na portach od 1 do 8 posiada funkcje
automatycznej detekcji urzgdzen zasilanych w standardzie POE/PoE+.

standard

100 - 240 V AC desktop: 120W/2.3A

10

8 x 1 Gb/s - IEEE 802.3af/at, PoE+ 52V DC, 30W/port, 96W/wszystkie porty

2x1Gb/s -

190 x 27 x 105 [+/-2 mm]

standard

sygnalizacja optyczna LED

2 lata

Przetacznik 12 portowy 10/100/1000 PoE

W gtéwnym punkcie dystrybucyjnym projektuje sie instalacje przetgcznika PoE 12-portowy do 8 kamer IP

Podstawowe wfasciwosci:

Przeznaczenie

Typ switcha

Zasilanie

Porty

Porty PoE RJ45

UPLINK
RJ45

Porty

UPLINK  Gniazda
SFP

12-portowy switch POE przeznaczony do zasilania kamer IP pracujgcych w
standardzie 802.3af/at. Switch na portach od 1 do 8 posiada funkcje automatycznej
detekcji urzgdzen zasilanych w standardzie PoE/PoE+.

standard

100 - 240 V AC desktop: 120W/2.3A

12

8 x 1 Gb/s - IEEE 802.3af/at, PoE+ 52V DC, 30W/port, 110W/wszystkie porty

2x1Gbls-TP/9, TP/10

2x1Gb/s-SFP/11, SFP12

31|strona



Projekt techniczny / wykonawczy - instalacje niskopradowe

ontazows 1w

Wymiary 220 x 44 x 150 [+/-2 mm]

Montaz standard / RACK 19"

Sygnalizacja sygnalizacja optyczna LED

Gwarancja 2 lata

Uwagi - w zestawie dwie blachy mocujgce do podfoza, uchwyt do RACK 19”

7.5.6.3  Punkt dostepowy Wi-Fi 5GHz 54Mbit/s

Punkt dostepowy Wi-Fi jest wyposazony w pie¢ portow Gigabit Ethernet. Wspiera 802.11ac. Zapewnia
720MHz CPU i 128MB RAM. Posiada nowoczesng, odporng na dziafanie warunkéw atmosferycznych
obudowe, dwie zintegrowane anteny dookéine 7,5 dBi i czestotliwosci 5 GHz, zasilacz, adapter PoE i zestaw

montazowy.

Liczba portéw USB 2.0

llos¢ portéw Ethernet LAN (RJ-45)
Obstugiwany typ USB

Gniazdko wyjscia DC

Wielko$¢ pamieci flash
Pojemnosc¢ pamigci wewnetrznej
Zainstalowany system operacyjny
Procesor wbudowany

5 GHz

Predko$c¢ transferu danych przez Ethernet LAN
Pasmo czestotliwosci

Standardy komunikacyjne
Podstawowy standard Wi-Fi
Automatyczne MDI/MDI-X

Typ MIMO

Maksymalna szybko$¢ przesytania danych
MIMO

Wewnetrzny

Kolor produktu

Diody LED

Zakres temperatur (eksploatacja)

Obstuga PoE
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5

USB Typu-A

Tak

16 MB

128 MB

RouterOS

Tak

Tak

10,100,1000 Mbit/s
5.150 - 5.875 GHz
IEEE 802.11a, IEEE 802.11ac, IEEE 802.11n
Wi-Fi 5 (802.11ac)
Tak

Single User MIMO
54 Mbit/s

Tak

Nie

Biafy

Tak

-40-70

Tak
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Maksymalne zuzycie mocy 14 W

Napiecie wejsciowe AC 12-57V

Funkcje anteny Zintegrowana antena
Poziom wzmocnienia anteny (max) 7,6 dBi

Typ anteny Wewnetrzny
Gfeboko$¢ produktu 58 mm

Szerokos¢ produktu 129 mm

Wysokos$¢ produktu 416 mm

7.6. Urzadzenia projektowanego systemu VSS

Budynek Gtéwny - Administracyjny

LP | RODZAJ I TYP URZADZENIA TYP OBUDOWY ILOSC

1 | Szafa aparaturowa wedlug specyfikacjiw p. 7.4.1 RACK 19” 1

2 | Cyfrowy Rejestrator Wizji IP wedtug specyfikacjiw p. 7.6.1 RACK 19”7 1

3 | Kamera IP wedtug specyfikacjiw p. 7.6.2 Koputkowa, na dedykowanej|3
puszcze montazowej

4 | Kamera IP wedtug specyfikacji w p. 7.6.5 Koputkowa na dedykowanej| 2
puszcze montazowej

5 | Przetgcznik sieciowy IP wedtug specyfikacjiw p. 7.5.6.2 RACK 19” 1

6 | Zasilacz UPS wedtug specyfikacjiw p. 7.4.1.1 RACK 19” 1

7 | Modut bateryjny do UPS wedfug specyfikacjiw p. 7.4.1.2 RACK 19” 2

8 | Panel krosowy miedziany wedtug specyfikacjiw p. 7.4.1.2 RACK 19” 1

9 | Stacja robocza wedtug specyfikacji w p. 7.6.6 RACK 19” 1

10 | Monitor 4K 37” wedtug specyfikacjiw p. 7.6.7 2

11 | Uchwyt $cienny monitora VESA 100 2

12 | Punkt dostepowy Wi-Fi wedtug specyfikacji w p. 7.5.6.2 1

Budynek Garazowo — Magazynowy nr 1
LP | RODZAJ I TYP URZADZENIA TYP OBUDOWY ILOSC
1 | System zasilania  buforowego dla switchy PoE, | NaScienna 1
52VDC/2x12Ah/120W wedtug specyfikacjiw p. 7.4.2

2 | Kamera IP wedtug specyfikacjiw p. 7.6.2 Koputkowa, na dedykowanej| 1
puszcze montazowej

3 | Kamera IP wedfug specyfikacjiw p. 7.6.3 Bullet na dedykowanej | 2
puszcze montazowej

4 | Kamera IP wedlug specyfikacjiw p. 7.6.4 Bullet na dedykowanej | 1
puszcze montazowej

5 | Przetgcznik sieciowy IP wedfug specyfikacjiw p. 7.5.6.1 1

6 | Akumulator 12V 12 Ah 2

7 | Punkt dostepowy Wi-Fi wedtug specyfikacjiw p. 7.5.6.2 1
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Budynek Garazowo — Magazynowy nr 2
LP | RODZAJ | TYP URZADZENIA TYP OBUDOWY ILOSC
1 |System zasilania  buforowego dla switchy PoE, | Nascienna 1
52VDC/2x12Ah/120W wedlug specyfikacjiw p. 7.4.2
2 | Kamera IP wedlug specyfikacjiw p. 7.6.2 Koputkowa, na dedykowanej| 1
puszcze montazowej
3 | Kamera IP wedtug specyfikacjiw p. 7.6.3 Bullet na dedykowanej | 2
puszcze montazowej
4 | Kamera IP wedlug specyfikacjiw p. 7.6.4 Bullet na dedykowanej | 1
puszcze montazowej
5 | Przelgcznik sieciowy IP wedltug specyfikacji w p. 7.5.6.1 1
6 | Akumulator 12V 12 Ah 2
7 | Punkt dostepowy Wi-Fi wedtug specyfikacjiw p. 7.5.6.2 1
7.6.1. Cyfrowy rejestrator IP, 32 kanaty, obstuga 8 dyskéw do 10TB.

Podstawowe witasciwosci:

WIDEO | AUDIO

Wejscie wideo IP

Przepustowos¢ przychodzaca

Przepustowos¢ wychodzgca

Wyjscie HDMI 1

Wyjscie HDMI 2

Wyjscie VGA 1

Wyjscie VGA 2

Tryb wyjscia wideo
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32 kanaty

320 Mbps

400 Mbps

8K (7680 x 4320)/30Hz, 4K (3840 x 2160)/60Hz, 4K
(3840 x 2160)/30Hz, 2K (2560 x 1440)/60Hz, 1920 x
1080/60Hz, 1600 x 1200/60Hz, 1280 x 1024/60Hz,
1280 x 720/60Hz, 1024 x 768/60Hz

4K (3840 x 2160)/60Hz, 4K (3840 x 2160)/30Hz, 2K
(2560 x 1440)/60Hz, 1920 x 1080/60Hz, 1600 x
1200/60Hz, 1280 % 1024/60Hz, 1280 x 720/60Hz, 1024
x 768/60Hz *: When HDMI 1 output resolution is 8K,
the maximum HDMI 2 output resolution is 1080p

1920 x 1080/60Hz, 1280 x 1024/60Hz, 1280 x
720/60Hz, 1024 x 768/60Hz

1920 x 1080/60Hz, 1280 x 1024/60Hz, 1280 x
720/60Hz, 1024 x 768/60Hz

HDMI 1 i VGA 1 zapewniajg jednoczesne wyjscie
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Wyjscie CVBS
Wyjscie audio
Dwukierunkowy dzwiek

DEKODOWANIE

wideo i dziatajg Jako gféwne wyjscie;
HDMI 2 i VGA 2 zapewniajg jednoczesne wyjscie
wideo i dziafajg jako wyj$cie pomocnicze

1-kanatowy, BNC (1,0 Vp-p, 75 Q), rozdzielczo$c: PAL:
704 x 576, NTSC: 704 x 480

2-kanatowe, RCA (liniowe, 1 kQ)

1-kanatowe, RCA (2,0 Vp-p, 1 KQ, przy uzyciu wejscia
audio)

Format dekodowania
Rozdzielczo$é nagrywania
Odtwarzanie synchroniczne
Mozliwos¢ dekodowania

Kompresja dzwieku

- SIEC

H.265+/H.265/H.264+/H.264

32 MP/24 MP/12 MP/8 MP/7 MP/6 MP/5 MP/4 MP/3
MP/1080p/UXGA/720p/VGA/4CIF/DCIF/2CIF/CIF/QCIF

16 kanatow

2-ch@32 MP (30 fps)/8-ch@8 MP (30 fps)/16-ch@4
MP (30 fps)/32-ch@1080p (30 fps)

G.711ulaw/G.711alaw/G.722/G.726/AAC/MP2L2/PCM

Protokdt sieciowy

Interfejs sieciowy

RAID

TCP/IP, DHCP, IPv4, IPv6, DNS, DDNS, NTP, RTSP,
SADP, SMTP, SNMP, NFS, iSCSI, ISUP, UPnP™,
HTTP, HTTPS

2, samoadaptujgcy sie interfejs Ethernet RJ-45
10/100/1000 Mb/s

Typ RAID

 INTERFEJS POMOCNICZY

RAIDO, RAID1, RAID5, RAID6, RAID10

Interfejs szeregowy

1 RS-485 (petny dupleks), 1 RS-232
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SATA 8

eSATA 1

Pojemnosé Do 14 TB pojemnosci dla kazdego dysku
Wejscie/wyjscie alarmu 16/9

usB Panel przedni: 2 x USB 2.0; Tylny panel: 2 x USB 3.0

Sterowane wyjscie zasilania 12 VDC, 1 A do

zewnetrznego urzgdzenia alarmowego;,

Ctrl 12V Zasilanie zostanie wigczone po wyzwoleniu wyjsScia
alarmowego.
*: Zasilanie Ctrl 12V jest kontrolowane przez wyjscie
alarmowe 9.

DC 12v Zasilanie 12 VDC, 1 A

OGOLNE

Zasilanie 100 do 240 VAC, 50 to 60 Hz

Pobor pradu <50 W (bez HDD)

Waga < 10 kg (bez HDD)

Obudowa 2U

Wymiary 445 x 465 x 93 mm

Temperatura pracy —10 °C do +565 °C

Wilgotnos¢ 10%-90% (RH)

7.6.2. Kamera IP 8MP, 180 stopni, obiektyw 2x4mm

Panoramiczna kamera koputkowa typu turret IP 8MP powstata z my$la o nowoczesnych systemach
sieciowych VSS.

Zastosowana technologia zapewnia Zywy, kolorowy obraz przez cafg dobe, 7 dni w tygodniu dzigki
zaawansowanym obiektywom F1.0, wydajnym czujnikom i przyjaznemu o$wietleniu. Superprzystona F1.0
zbiera wiecej $wiatfa, aby uzyskac jasniejsze obrazy. Zaawansowana technologia czujnikbw moze znacznie
poprawic¢ wykorzystanie dostepnego $wiatfa.
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Obraz przechwytywany jest przez nowoczesny progresywny przetwornik 1/1.8" CMOS, ktéry umozliwia
uzyskanie wiekszej ilosci szczegbtéw na rejestrowanym obrazie. Ponadto kamera posiada wysokg jako$¢
nagrah 8MP.

Kamera, ktéra dzieki wykorzystaniu doswietlacza $wiattem widzialnym, daje nam mozliwo$¢ uzyskania
szczegdblowego, a przede wszystkim kolorowego obrazu nie tylko w dzien, ale réwniez w warunkach stabego
oswietlenia i w nocy. Jego zasieg wynosi 40 metrow.

Kamera posiada wbudowany podwdjny obiektyw ze statg ogniskowg 4mm, pozwalajgcy na szerokie pole
widzenia.

W celu zapewnienia szczegblowych i jak najbardziej rzeczywistych nagran, przechwytywane obrazy
podlegajg korekcie z wykorzystaniem nowoczesnych funkcji takich jak:

e WDR, pozwalajgca na uzyskiwanie szerokiego zakresu dynamiki w kamerze,

e kompensacja Swiatfa wstecznego (BLC), dajgca mozliwoS¢ swoistego “sterowania” Swiattem
wstecznym, a dokfadniej przyciemniania silnie naswietlonego tta i rozjasniania obiektéw planu
pierwszego ktére sg nadmiernie ciemne i nieczytelne,

e cyfrowa redukcja szuméw (3D DNR), skutecznie redukujgca szumy i rozmycia obrazu powstate przy
niedostatecznym o$wietleniu lub jego braku.

Kamera zostata wyposazona w funkcje analityczne opierajgce sie o technologie deep learning, umozliwia
miedzy innymi klasyfikacje ludzi i pojazdéw, co znacznie poprawia skuteczno$¢ wykrywania obiektow. W
skiad innych funkcji analitycznych mozna zaliczyc¢:

o wykrycie przekroczenia wirtualnej linii - kamera posiada mozliwo$¢ ustawienia wirtualnej linii w
obrebie jego pola widzenia. Taka funkcja pozwala nam na natychmiastowe dostarczenie informacji o
obiekcie, ktory przekroczyt obszar na ktérym wirtualna linia zostafa ustawiona.

e detekcja intruza z klasyfikacjg ludzi i pojazdéw - podstawg wykrywania ludzi i pojazdow przez
kamery jest proces analizy i przetwarzania obrazu. Kamera rejestruje obrazy lub klatki wideo, a
nastepnie analizuje je w celu identyfikacji konkretnych obiektéw na podstawie ich unikalnych cech.

o wejscie/wyjscie z okreslonego obszaru - kamera posiada funkcje wykrycia wejécia i wyjscia obiektu z
wybranego obszaru. Informacja o tym zostaje w sposob natychmiastowy wystfana do uzytkownika.

e przechwytywanie twarzy - kamera ma mozliwo$¢ automatycznej rejestracji twarzy z obrazu
cyfrowego lub klatki wideo ze Zrodfa wideo. Wykorzystujgc zaawansowane algorytmy jest w stanie
rozpoznac wiele twarzy i szybko je lokalizowac.

Dzieki zaimplementowanej funkcji ROI! (Region zainteresowania) w kamerze mozemy ustalic wybrany
fragment sceny, ktéry powinien wykazywa¢ wyzszg rozdzielczo$¢ i dokfadnos¢ dozoru w stosunku do
pozostatych fragmentéw.

Kamera posiada wbudowang lampe stroboskopowa uruchamiang po wykryciu intruza, ktéra w pofgczeniu z
komunikatem z wbudowanego gfo$nika zwieksza skuteczno$¢ zabezpieczen.

Kamera posiada mozliwos$¢ transmisji sygnatu i zasilania jednym przewodem - PoE. Funkcja pofgczenia POE
pomaga podigczy¢ kamery do rejestratoréw PoE bez skomplikowanych konfiguracji adreséw sieciowych.

Wspieranie standardu Onvif umoZzliwia jej pofgczenie z urzgdzeniami innych producentéw, wiec moze byc
uzupetnieniem wielu systemoéw telewizji przemysfowej IP.

Podstawowe wifasciwosci:

KAMERA

Przetwornik obrazu 2 x 1/1.8" Progressive Scan CMOS
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Maks. Rozdzielczosé

5120 x 1440

Min. Oswietlenie

Kolor: 0,0005 lux @ (F1,0, AGC Wt.), 0 lux ze
Swiattem

Czas migawki

1/3 s do 1/100 000 s

Regulacja kata Przesuniecie: 0° do 30°, pochylenie: -75° do 75°
OBIEKTYW
Typ obiektywu Obiektyw o statej ogniskowej, podwdjny obiektyw.

mm

Ogniskowa i pole widzenia

4 mm, poziome pole widzenia: 180°, pionowe pole
widzenia: 44°

Mocowanie obiektywu M16
Typ teczowki Stata
Przysfona F1.0
Glebia ostrosci 3,6 mdo

DORI

DORI

4mm,D:77m, 0:30m, R:15m, I: 7m

OSWIETLACZ

Typ oswietlenia

Biate swiatfo

Zakres Swiatfa

Do 30 m

Inteligentny doswietlacz

Tak

WIDEO

Giéwny strumien

Gdy funkcja WDR Jest wlgczona:
50 Hz: 12,5 kl./s (5120 x 1440) 60 Hz: 15 kl./s (6120
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x 1440)
Gdy funkcja WDR jest wyfgczona: 50 Hz: 20 kl./s
(5120 % 1440) 60 Hz: 20 kl./s (6120 x 1440)

Podstrumien

Gdy funkcja WDR Jest wigczona:
50 Hz: 12,5 kl./s (1920 x 536, 960 x 272) 60 Hz: 15
kl./s (1920 x 536, 960 x 272)
Gdy funkcja WDR jest wyifgczona: 50 Hz: 20 kl./s
(1920 x 536, 960 x 272) 60 Hz: 20 kl./s (1920 x 536,
960 x 272)

Kompresja wideo

Strumienn  gféwny:  H.265+/H.265/H.264+/H.264,
Podstrumien: H.265/H.264/MJPEG

Szybkosé transmisji wideo

32 Kb/s do 16 Mb/s

Typ H.264 Profil bazowy, profil gtéwny, profil wysoki
Typ H.265 Gtowny profil
Kontrola przeplywnosci CBR, VBR

Skalowalne kodowanie wideo (SVC)

Kodowanie H.264 i H.265

Region zainteresowania (ROI)

1 staly region dla gtéwnego strumienia

AUDIO

Typ dzwigku

Mono

Kompresja dzwieku

G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC-LC

Szybkos¢ transmisji dzwieku

64 Kb/s (G.711ulaw/G.711alaw)/16 Kb/s
(G.722.1)/16 Kb/s (G.726)/32 do 192 Kb/s
(MP2L2)/8 do 320 Kb/s (MP3)/16 do 64 Kb/s (AAC -
LC)

Czestotliwos¢ probkowania dzwieku

8 kHz/16 kHz/32 kHz/44,1 kHz/48 kHz

Filtrowanie szumow otoczenia

Tak

SIEC
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Protokoly

TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS,
DDNS, RTP, RTSP, RTCP, PPPoE, NTP, UPnP,
SMTP, SNMP, IGMP, 802.1X, QoS, IPv4, IPv6,
UDP, Bonjour, SSL /TLS, ISUP, ARP, WebSocket,
WebSockets

Jednoczesny podglad na zywo

Do 6 kanatow

API

Otwarty sieciowy interfejs wideo (profil S, profil G,
profil T), ISAPI, SDK, ISUP

Uzytkownik/host

Do 32 uzytkownikéw 3 poziomy uZytkownika:
administrator, operator i uzytkownik

Bezpieczenstwo

Ochrona hastem, skomplikowane hasto, szyfrowanie
HTTPS, uwierzytelnianie 802.1X (EAP-MDS5), znak
wodny, filtr  adreséw  IP,  uwierzytelnianie
podstawowe i skrotowe dla HTTP/HTTPS, WSSE i
uwierzytelnianie szyfrowane dla Open Network
Video Interface, RTP/RTSP przez HTTPS, kontrola
ustawienia  limitu  czasu, dziennik  audytu
bezpieczernistwa, TLS 1.2, uwierzytelnianie hosta
(adres MAC)

Pamig¢ sieciowa

NAS (NFS, SMB/CIFS), automatyczne uzupetnianie
sieci (ANR), NVR, Wraz z wysokiej klasy kartg
pamieci Hikvision obstugiwane jest szyfrowanie
karty pamieci i wykrywanie stanu.

Klient

iVMS-4200, Hik-Connect, Hik-Central

Przegladarka internetowa

Wymagana wtyczka podgladu na zywo: IE 10, IE 11,
Podglad na zywo bez wtyczek: Chrome 57.0+,
Firefox 52.0+, Edge 89+, Usfuga lokalna: Chrome
57.0+, Firefox 52.0+, Edge 89+

OBRAZ

Przelgcznik parametréw obrazu

Tak

Ustawienia obrazu

nasycenie, jasnos¢, kontrast, ostro$¢, wzmocnienie,
balans bieli mozliwos¢ regulacji za pomocg
oprogramowania  klienckiego lub  przeglgdarki
internetowej
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Przefgcznik dzien/noc

Dzien, noc, auto, harmonogram

Szeroki zakres dynamiki (WDR)

130 dB

SNR

252 dB

Ulepszanie obrazu

BLC, HLC, 3D DNR

INTERFEJS

Interfejs Ethernet

1 samoadaptacyjny port Ethernet RJ45 10 M/100 M

Pamieé na pokiadzie

Wbudowane gniazdo kart pamieci, obstuga Kkart
microSD/microSDHC/microSDXC, do 512 GB

Wbudowany mikrofon

Tak

Wbudowany gfosnik

Maks. pobdér mocy: 1,2 W, max. cisnienie
akustyczne: 10 cm: 95 dB

Dzwiek

1 wejscie (line in), listwa zaciskowa, max. amplituda
wejsciowa: 3,3 Vpp, impedancja wejsciowa: 4,7 KQ,
typ interfejsu: nieréwnowaga, 1 wyjscie (line out),
listwa zaciskowa, max. amplituda wyjSciowa: 3,3
Vpp, impedancja wyjsciowa: 100 Q, typ interfejsu:
nierownowaga

Alarm

1 wejscie, 1 wyjscie (maks. 24 VDC, 1 A)

Resetuj klucz

Tak

ZDARZENIA

Podstawowe zdarzenia

Detekcja ruchu (wsparcie wyzwalania alarmu przez
okreslone typy celéw (cztowiek i pojazd)), wejscie i
wyjScie alarmowe, wyjScie migajgcej lampki
alarmowej, wyjscie alarmu dZzwiekowego, wyjgtek

Inteligentne zdarzenia

wykrywanie zmiany sceny

Powigzanie

Przesytanie na serwer FTP/NAS/karte pamieci,
powiadamianie  centrum  nadzoru,  wysyfanie
wiadomosci e-mail, wyzwalanie wyjscia
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alarmowego, nagrywanie po wyzwalaniu,
przechwytywanie wyzwalacza, ostrzezenie
dZwiekowe, miganie bialego $wiatfa

FUNKCJA GLEBOKIEGO UCZENIA

Ochrona obwodowa

Przekroczenie linii, wtargniecie, wejscie do regionu,
wyjScie z regionu Obstuga wyzwalania alarméw
przez okreslone typy celéw (czfowiek i pojazd)

OGOLNE
12 VDC + 25%, 0,88 A, maks. Koncentryczna

Moc wtyczka zasilania 10,5 W, @5,5 mm, PoE: IEEE
802.3af, klasa 3, 36 V do 57 V, 0,35 A do 0,22 A,
maks. 12,5 W

Material Podstawa: metal, pokrywa: metal

Wymiar @155 mm x 155,3 mm

Wymiary opakowania

230 mm x 230 mm x 230 mm

Waga

Okofto. 1110 gr

Waga z opakowaniem

Okofto. 1900 gr

Warunki przechowywania

-30°C ~ 60°C. Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Warunki uruchomienia i pracy

-30°C ~ 60°C. Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Jezyk

33 jezyki: angielski, rosyjski, estonski, butgarski,
wegierski, grecki, niemiecki, wioski, czeski, stowacki,
francuski, polski, holenderski, portugalski,
hiszpanski, rumunski, duriski, szwedzki, norweski,
finski, chorwacki, sfowenski, serbski, turecki ,
koreariski, chinski tradycyjny, tajski, wietnamski,
Japonski, fotewski, litewski, portugalski (Brazylia),
ukrainski

Funkcja ogélna

Anty - migotanie, puls, resetowanie hasta przez e-
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mail, ochrona hastem, reset jednym klawiszem

Migajace Swiatlo Tak

ZATWIERDZENIE

FCC: 47 CFR czes¢ 15, podczesé B, CE-EMC: EN
55032:2015, EN 61000-3-2:2019, EN 61000-3-

Emc 3:2013+A1:2019, EN 50130-4:2011+A1:2014, RCM:
AS/NZS CISPR 32:2015, IC: ICES-003: Wydanie 7
Basbisczalistion UL: UL 62368-1, CB: IEC 62368-1: 2014+A11, CE-
P LVD: EN 62368-1: 2014/A11: 2017
Srodowisko CE-RoHS: 2011/65/UE, WEEE: 2012/19/UE,
Zasieg: rozporzgdzenie (WE) nr 1907/2006
Ochrona IP67: IEC 60529-2013

7.6.3. Kamera bullet 4Mpx ogniskowa 2,8 mm
Kamera bullet IP powstafa z my$lg o nowoczesnych systemach sieciowych VSS.

Obraz przechwytywany jest przez nowoczesny progresywny przetwornik 1/3" CMOS, ktéry umozliwia
uzyskanie wiekszej ilosSci szczegdtéw na rejestrowanym obrazie. Ponadto kamera posiada wysokg jakos$¢
nagran 4MP.

Kamera zostata wyposazona w statoogniskowy obiektyw 2.8 mm o szerokim kacie widzenia, ktéry nie
wymaga dodatkowej kalibracji. Jest to $wietne urzgdzenie do systeméw monitoringu catodobowego dzieki
zastosowaniu oswietlacza podczerwieni o zasiegu dziatania wynoszgcym do 40 metréw. Odpowiednie
dostosowanie doswietlenia do panujgcych warunkdéw jest kontrolowane przez mechaniczny filtr IR.

W celu zapewnienia szczegdfowych | jak najbardziej rzeczywistych nagran, przechwytywane obrazy
podlegajg korekcie z wykorzystaniem nowoczesnych funkcji takich jak:

e Szeroki zakres WDR, pozwalajgcy na uzyskiwanie szerokiego zakresu dynamiki w kamerze,

e kompensacja Swiatta wstecznego (BLC), dajgca mozliwo$¢ swoistego "sterowania” S$wiattem
wstecznym, a doktadniej przyciemniania silnie naswietlonego tta i rozjasniania obiektow planu
pierwszego ktére sg nadmiernie ciemne i nieczytelne,

e cyfrowa redukcja szumoéw (3D DNR), skutecznie redukujgca szumy | rozmycia obrazu powstate przy
niedostatecznym oswietleniu lub jego braku.

Kamera zostata wyposazona w funkcje analityczne opierajgce sie o technologie deep learning, umozliwia
miedzy innymi klasyfikacje ludzi i pojazdéw, co znacznie poprawia skuteczno$¢ wykrywania obiektoéw. W
skiad innych funkcji analitycznych mozna zaliczy¢:

e wykrycie przekroczenia wirtualnej linii - kamera posiada mozliwo$¢ ustawienia wirtualnej linii w
obrebie jego pola widzenia. Taka funkcja pozwala nam na natychmiastowe dostarczenie informacji o
obiekcie, ktory przekroczyt obszar na ktérym wirtualna linia zostata ustawiona.
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e defekcja intruza z klasyfikacjg ludzi i pojazdéw - podstawg wykrywania ludzi i pojazdéw przez
kamery jest proces analizy i przetwarzania obrazu. Kamera rejestruje obrazy lub klatki wideo, a
nastepnie analizuje je w celu identyfikacji konkretnych obiektéw na podstawie ich unikalnych cech.

e wejScie/wyjscie z okre$lonego obszaru - kamera posiada funkcje wykrycia wejScia i wyjScia obiektu z
wybranego obszaru. Informacja o tym zostaje w sposéb natychmiastowy wysfana do uzytkownika.

o przechwytywanie twarzy - kamera ma mozliwo$¢ automatycznej rejestracji twarzy z obrazu
cyfrowego lub klatki wideo ze Zrédfa wideo. Wykorzystujagc zaawansowane algorytmy jest w stanie
rozpoznac wiele twarzy i szybko je lokalizowac.

Kamera posiada wbudowang lampe stroboskopowg uruchamiang po wykryciu intruza, ktéra w polgczeniu z
komunikatem z wbudowanego gltosnika zwieksza skuteczno$c¢ zabezpieczen.

Dzieki klasie zabezpieczer IP67 posiada wysokg odporno$é¢ na uszkodzenia mechaniczne, chwilowy kontakt
Z wodg i pyt.

Wspieranie standardu Onvif umoZliwia jej potgczenie z urzgdzeniami innych producentéw, wiec moze by¢
uzupetnieniem wielu systemow telewizji przemystowej IP.

Podstawowe wiasciwosci:

KAMERA
Przetwornik 1/3 "progresywne CMQOS skanowania
Max. Rozdzielczos$¢ 2688 x 1520

Min. Oswietlenie Kolor: 0,001 Lux @ (F1.0, AGC ON), B/W: 0 Lux z

IR
Czas migawki 1/3 s do 1/100 000 s
Dzien i noc Filtr wyciety IR

PAN: 0 ° do 360 °, pochylenie: 0 ° do 90 °, obracaj:

Regulacj
egulacja katowa 0° do 360 °
OBIEKTYW
Typ obiektywu statoogniskowy obiektyw, 2,8mm

2,8 mm, poziome FOV 100,2 °, pionowe FOV 54,7 °,

Oanisk i bole wi .
gniskowa i pole widzenia FOV po przekatnej 119,7 °

Mocowanie obiektywu M12

Typ przystony staty
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Przysfona F1.0

Gfiebia ostrosci 2,8mm: 1,9 mdo =

DORI

DORI 2.8mm:D:63m, O:25m, R: 12m, |: 6 m
OSWIETLACZ

Typ swiatla dodatkowego

Ir

Zasieg Do 40 m

Oswietlacz smart Tak

Diugosé fali IR 850 nm

WIDEO
50 Hz: 25 fps (2688 x 1520, 1920 x 1080, 1280 x

Gfowny strumien ¥2q)

y 60 Hz: 30 fps (2688 x 1520, 1920 x 1080, 1280 x

720)

Bodstiuilet 50 Hz: 25 fps (1280 x 720, 640 x 480, 640 x 360)

60 Hz: 30 fps (1280 x 720, 640 x 480, 640 x 360)

Trzeci strumien

50 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480,
640 x 360)
60 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480,
640 x 360)

Kompresja wideo

Strumien  gtéwny:  H.265/H.264/H.264+/H.265+,
Strumien pomocniczy: H.265/H.264/MJPEG,
Strumien trzeci: H.265/H.264

Szybkosé transmisji wideo

32 kbps do 8 Mbps

Typ H.264

Profil bazowy/gtéwny profil/wysoki profil
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Typ H.265

Gtéwny profil

Kontrola szybkosci transmisji

CBR/VBR

Skalowalne kodowanie wideo (SVC)

H.264 i H.265 kodowanie

Region zainteresowania (ROI)

1 stafy region dla gtéwnego strumienia i substreamu

AUDIO

Typ dzwieku

Mono dzwiek

Kompresja audio

G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC-LC

Audio Bit Rate

64 Kbps (G.711ulaw/G.711alaw)/16  Kbps
(G.722.1)/16 Kbps (G.726)/32 to 192 Kbps
(MP2L.2)/8 to 320 Kbps (MP3)/16 to 64 Kbps (AAC-
LC)

Szybkos¢ probkowania audio

8 kHz/16 kHz/32 kHz/44,1 kHz/48 kHz

Filtrowanie szumow sSrodowiska

Tak

SIEC
TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS,
DDNS, RTP, RTSP, RTCP, NTP, UPnP, SMTP,
Protokof IGMP, 802.1X, QoS, IPv4, IPv6, UDP, Bonjour,

SSL/TLS, PPPoE, SNMP, WebSocket, WebSockets,
SRTP, SFTP

Jednoczesny podglad na zywo

Do 6 kanatéw

API

Otwarty interfejs wideo sieciowego (profil S, profil G,
profil T), ISAPI, SDK, ISUP

Uzytkownik/Host

Do 32 uzytkownikéw 3 poziomy uzytkownikow:
administrator, operator i uzytkownik
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Ochrona hastem, skomplikowane haslo, szyfrowanie
HTTPS, uwierzytelnianie 802.1X (EAP-TLS, EAP-
LEAP, EAP-MDS), znak wodny, filtr adreséw IP,
podstawowe | digest uwierzytelnianie  dla
Bezpieczernstwo HTTP/HTTPS, uwierzytelnianie WSSE i digest dla
Open Network Interfejs wideo, RTP/RTSP przez
HTTPS, ustawienia limitu czasu kontroli, dziennik
audytu bezpieczeristwa, TLS 1.1/1.2/1.3,
uwierzytelnianie hosta (adres MAC)

NAS (NFS, SMB/CIFS), automatyczne uzupetnianie

Pamieé masowa sieciowa y
€ sieci (ANR)

Klient iVMS-4200, Hik-Connect, Hik-Central

Wymagana wtyczka do podgladu na zywo: IE 10, IE
11, Podglad na zywo bez wtyczki: Chrome 57.0+,
Firefox 52.0+, Edge 89+, Ustuga lokalna: Chrome
57.0+, Firefox 62.0+, Edge 89+

Przegladarka internetowa

OBRAZ

Przelgcznik parametréw obrazu Tak

Tryb obracania, nasycenie, jasno$¢, kontrast,
ostro$¢, wzmocnienie, balans bieli, regulowane

Ustawlenia obresy przez oprogramowanie klienta Ilub przegladarke

internetowg
Przefgcznik dzien/noc Dzien, noc, auto, harmonogram
Poprawa obrazu BLC, HLC, 3D DNR, defog
Stosunek sygnatu do szumu 252 dB
Szeroki zakres dynamiki (WDR) 120 dB

4 programowalne maski prywatno$ci w ksztafcie

" .
aska prywatnosci wielokata
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INTERFEJS
Interfejs Ethernet 1 port Etht.a‘rnet RJ45 10 M/100 M 2z funkcja
autoadaptacji

Pansied Wbudowane gniazdo na karte pamigci, obstuga kart
¥ microSD/microSDHC/microSDXC, do 512 GB

Wbudowany mikrofon Wbudowany mikrofon

Reset Key Tak

ZDARZENIA

Podstawowe zdarzenie

Wykrywanie ruchu (obstuga wyzwalania alarmu
przez okre$lone typy celéw (czlowiek | pojazd)),
alarm sabotazu wideo, wyjgtek

Inteligentne zdarzenie

Przeslij na FTP/NAS/karte pamieci, powiadom
centrum nadzoru, wyslij e-mail, wyzwol nagrywanie,
wyzwdl przechwytywanie

Powigzania Wykrywanie zmiany sceny
FUNKCJE DEEP LEARNING
Przechwytywanie twarzy Tak

Ochrona obwodowa

Przekroczenie linii, wtargniecie, wejscie do regionu,
wyjscie z regionu Obsfuga wyzwalania alarmu przez
okreslone typy celéw (czfowiek i pojazd)

OGOLNE

Moc

12 VDC + 25%, 0,45 A, maks. 5,5 W, wtyk zasilajgcy
koncentryczny @ 5,5 mm, zabezpieczenie przed
odwrotng polaryzacja,
PoE: IEEE 802.3af, Klasa 3, maks. 7 W
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Materiaf

Metal

Wymiary

@74,4 mm x 179.2 mm

Wymiary opakowania

234 mm x 120 mm x 117 mm

Waga

0.525 kg

Z wagq opakowania

0.750 kg

Warunki przechowywania

-30 °C do 60 °C. Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Uruchomienie i praca

-30 °C do 60 °C. Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Funkcje ogdine

Heartbeat, lustro, resetowanie hasta przez e-mail,
licznik pikseli, zapobieganie powstawaniu pasm

33 jezyki: angielski, rosyjski, estonski, butgarski,
wegierski, grecki, niemiecki, wioski, czeski, sfowacki,
francuski, polski, holenderski, portugalski,
hiszpanski, rumunski, duriski, szwedzki, norweski,

Jezyk finski, chorwacki, stowenski, serbski, turecki,
koreanski, chinski tradycyjny, tajski, wiethnamski,
japonski, totewski, litewski, portugalski (Brazylia),
ukrainski

ZATWIERDZENIA
CE-EMC: EN 55032:2015+A1:2020, EN 50130-

EMC 4:2011+A1:2014, EN IEC
61000-3-2:2019+A1:2021, EN 61000-3-
3:2013+A1:2019+A2:2021

Bezpieczenstwo UL: /R 62368-1,
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CB: IEC 62368-1: 2014+A11,
CE-LVD: EN 62368-1: 2014/A11: 2017

Srodowisko CE-RoHS: 2011/65/EU

Ochrona IP67: IEC 605629-2013

7.6.4. Kamera bullet 4Mpx ogniskowa 4 mm

Obraz przechwytywany jest przez nowoczesny progresywny przetwornik 1/3" CMOS, ktéry umozliwia
uzyskanie wiekszej ilosci szczegotéw na rejestrowanym obrazie. Ponadto kamera posiada wysokg jako$¢
nagran 4MP.

Kamera zostata wyposazona w staloogniskowy obiektyw 4mm o szerokim kacie widzenia, ktéry nie wymaga
dodatkowej kalibracji. Jest to $wietne urzgdzenie do systeméw monitoringu calodobowego dzigki
zastosowaniu oswietlacza podczerwieni o zasiegu dziatania wynoszgcym do 40 metréw. Odpowiednie
dostosowanie doswietlenia do panujgcych warunkdéw jest kontrolowane przez mechaniczny filtr IR.

W celu zapewnienia szczegdfowych i jak najbardziej rzeczywistych nagran, przechwytywane obrazy
podlegajg korekcie z wykorzystaniem nowoczesnych funkcji takich jak:

e szeroki zakres WDR, pozwalajgcy na uzyskiwanie szerokiego zakresu dynamiki w kamerze,

e kompensacja $wiatfa wstecznego (BLC), dajgca mozliwos¢ swoistego "sterowania” Swiatlem
wstecznym, a doktadniej przyciemniania silnie naswietlonego tfa | rozjasniania obiektow planu
pierwszego ktére sg nadmiernie ciemne i nieczytelne,

e cyfrowa redukcja szuméw (3D DNR), skutecznie redukujgca szumy i rozmycia obrazu powstate przy
niedostatecznym o$wietleniu lub jego braku.

Kamera zostata wyposazona w funkcje analityczne opierajgce sie o technologie deep learning, umozliwia
miedzy innymi klasyfikacje ludzi i pojazdéw, co znacznie poprawia skuteczno$¢ wykrywania obiektow. W
Skfad innych funkcji analitycznych mozna zaliczy¢:

e wykrycie przekroczenia wirtualnej linii - kamera posiada mozliwo$¢ ustawienia wirtualnej linii w

obrebie jego pola widzenia. Taka funkcja pozwala nam na natychmiastowe dostarczenie informacji o
obiekcie, ktory przekroczyt obszar na ktérym wirtualna linia zostafa ustawiona.

e detekcja intruza z klasyfikacjg ludzi i pojazdéw - podstawg wykrywania ludzi i pojazdéw przez
kamery jest proces analizy i przetwarzania obrazu. Kamera rejestruje obrazy lub klatki wideo, a
nastepnie analizuje je w celu identyfikacji konkretnych obiektdw na podstawie ich unikalnych cech.

e wejsScie/wyjscie z okreslonego obszaru - kamera posiada funkcje wykrycia wejscia i wyjscia obiektu z
wybranego obszaru. Informacja o tym zostaje w sposob natychmiastowy wysfana do uzytkownika.

e przechwytywanie twarzy - kamera ma mozliwo$¢ automatycznej rejestracji twarzy z obrazu
cyfrowego lub klatki wideo ze Zrédfa wideo. Wykorzystujgc zaawansowane algorytmy jest w stanie
rozpoznac wiele twarzy i szybko je lokalizowac.

Kamera posiada wbudowang lampe stroboskopowg uruchamiang po wykryciu intruza, ktéra w pofgczeniu z
komunikatem z wbudowanego gfo$nika zwieksza skuteczno$c¢ zabezpieczen.

Kamera oprécz standardowego 12V DC, posiada rowniez opcje zasilana PoE.

Dzieki klasie zabezpieczen IP67 posiada wysokg odporno$¢ na uszkodzenia mechaniczne, chwilowy kontakt
zZ wodg i pyt.
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Wspieranie standardu Onvif umozliwia jej pofgczenie z urzgdzeniami innych producentéw, wiec moze by¢
uzupetnieniem wielu systemow telewizji przemystoweyj IP.

Podstawowe wfasciwosci:

KAMERA
Przetwornik 1/3 "progresywne CMOS skanowania
Max. Rozdzielczosé 2688 x 1520

Min. Oswietlenie Kolor: 0,001 Lux @ (F1.0, AGC ON), B/W: 0 Lux z

IR
Czas migawki 1/3 s do 1/100 000 s
Dzien i noc Filtr wyciety IR

20° ° hylenie: 0 ° do 90 °
Regulacja katowa PAN: 0 ° do 360 °, pochylenie 0 90 °, obracaj

0 ° do 360 °
OBIEKTYW
Typ obiektywu stafoogniskowy obiektyw, 4mm
Ogniskowa i pole widzenia ;c;%op:sggn;%:g 7;1  PlaTone POV 6T
Mocowanie obiektywu M12
Typ przystony staty
Przystfona F1.0
Gfebia ostrosci 4mm: 2.5mto «
DORI
DORI 4mm: D: 78 m, O: 31 m, R: 15m, I: Tm
OSWIETLACZ
Typ $wiatfa dodatkowego Ir
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Zasieg Do 40 m
Oswietlacz smart Tak
Diugosé fali IR 850 nm
WIDEO
50 Hz: 25 fps (2688 x 1520, 1920 x 1080, 1280 x
Gtéwny strumien 720}
60 Hz: 30 fps (2688 x 1520, 1920 x 1080, 1280 x
720)
Podstrumier 50 Hz: 25 fps (1280 x 720, 640 x 480, 640 x 360)

60 Hz: 30 fps (1280 x 720, 640 x 480, 640 x 360)

Trzeci strumien

50 Hz: 10 fos (1920 x 1080, 1280 x 720, 640 x 480,
640 x 360)
60 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480,
640 x 360)

Kompresja wideo

Strumiern  gtowny:  H.265/H.264/H.264+/H.265+,
Strumien pomocniczy: H.265/H.264/MJPEG,
Strumien trzeci: H.265/H.264

Szybkos¢ transmisji wideo

32 kbps do 8 Mbps

Typ H.264 Profil bazowy/gtéwny profil/iwysoki profil
Typ H.265 Gtowny profil
Kontrola szybkosci transmisji CBR/VBR

Skalowalne kodowanie wideo (SVC)

H.264 j H.265 kodowanie

Region zainteresowania (ROI)

1 stafy region dla gléwnego strumienia i substreamu

AUDIO

Typ dzwieku

Mono dzwiek
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Kompresja audio G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC-LC

64 Kbps (G.711ulaw/G.711alaw)/16 Kbps
(G.722.1)/16 Kbps (G.726)/32 to 192 Kbps
(MP2L2)/8 to 320 Kbps (MP3)/16 to 64 Kbps (AAC-
LC)

Audio Bit Rate

Szybkosé prébkowania audio 8 kHz/16 kHz/32 kHz/44,1 kHz/48 kHz

Filtrowanie szumoéw Srodowiska Tak

SIEC

TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS,
DDNS, RTP, RTSP, RTCP, NTP, UPnP, SMTP,
Protokof IGMP, 802.1X, QoS, IPv4, IPv6, UDP, Bonjour,
SSL/TLS, PPPoE, SNMP, WebSocket, WebSockets,
SRTP, SFTP

Jednoczesny podglad na zywo Do 6 kanatéw

Otwarty interfejs wideo sieciowego (profil S, profil G,
profil T), ISAPI, SDK, ISUP

API

Do 32 uzytkownikéw 3 poziomy uzytkownikoéw:

4 ik/ . . .
vzytiownikdiost administrator, operator i uzytkownik

Ochrona hastem, skomplikowane haslo, szyfrowanie
HTTPS, uwierzytelnianie 802.1X (EAP-TLS, EAP-
LEAP, EAP-MDS5), znak wodny, filtr adreséw IP,
podstawowe i digest  uwierzytelnianie  dla
Bezpieczenstwo HTTP/HTTPS, uwierzytelnianie WSSE i digest dla
Open Network Interfejs wideo, RTP/RTSP przez
HTTPS, ustawienia limitu czasu kontroli, dziennik
audytu bezpieczenstwa, TLS 1.1/1.2/1.3,
uwierzytelnianie hosta (adres MAC)

NAS (NFS, SMB/CIFS), automatyczne uzupetnianie

Pamie¢é masowa sieciowa ey
¢ sieci (ANR)
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Klient

iVMS-4200, Hik-Connect, Hik-Central

Przegladarka internetowa

Wymagana wtyczka do podglgdu na zywo: IE 10, IE
11, Podglad na Zzywo bez wtyczki: Chrome 57.0+,
Firefox 52.0+, Edge 89+, Usluga lokalna: Chrome
57.0+, Firefox 52.0+, Edge 89+

OBRAZ

Przetgcznik parametréw obrazu

Tak

Ustawienia obrazu

Tryb obracania, nasycenie, jasno$¢, kontrast,
ostros¢, wzmocnienie, balans bieli, regulowane
przez oprogramowanie klienta lub przegladarke
internetowg

Przefgcznik dzien/noc

Dzien, noc, auto, harmonogram

Poprawa obrazu

BLC, HLC, 3D DNR, defog

Stosunek sygnatu do szumu

252dB

Szeroki zakres dynamiki (WDR)

120 dB

4 programowalne maski prywatno$ci w Kksztafcie

Maska prywatnosci .
wielokgta

INTERFEJS

Interfels Ethernet 1 port Eth?rnet RJ45 10 M/100 M z funkcja
autoadaptacji

Pamieé Wbudowane gniazdo na karte pamieci, obsfuga kart
microSD/microSDHC/microSDXC, do 512 GB

Wbudowany mikrofon Wbudowany mikrofon

Reset Key Tak

ZDARZENIA
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Wykrywanie ruchu (obstuga wyzwalania alarmu
Podstawowe zdarzenie przez okreslone typy celéw (cziowiek i pojazd)),
alarm sabotazu wideo, wyjgtek

Prze$li na FTP/NAS/karte pamieci, powiadom
Inteligentne zdarzenie centrum nadzoru, wyslij e-mail, wyzwol nagrywanie,
wyzwol przechwytywanie

Powigzania Wykrywanie zmiany sceny
FUNKCJE DEEP LEARNING
Przechwytywanie twarzy Tak

Przekroczenie linii, wtargniecie, wejécie do regionu,
Ochrona obwodowa wyjscie z regionu Obstuga wyzwalania alarmu przez
okreslone typy celéw (cztowiek i pojazd)

OGOLNE
12 VDC + 25%, 0,45 A, maks. 5,5 W, wtyk zasilajgcy

Moc koncentryczny @ 5,5 mm, zabezpieczenie przed
odwrotng polaryzacjg,
PoE: IEEE 802.3af, Klasa 3, maks. 7 W

Materiaf Metal

Wymiary @74,4 mm x 179.2 mm

Wymiary opakowania 234 mm x 120 mm x 117 mm

Waga 0.525 kg

Z wagg opakowania 0.750 kg

-30 °C do 60 °C. Wilgotno$¢ 95% lub mniej (bez

Wi ki h j
arunki przechowywania AE—
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Uruchomienie i praca

-30 °C do 60 °C. Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Funkcje ogdine

Heartbeat, lustro, resetowanie hasfa przez e-mail,
licznik pikseli, zapobieganie powstawaniu pasm

33 jezyki: angielski, rosyjski, estonski, bufgarski,
wegierski, grecki, niemiecki, wloski, czeski, stowacki,
francuski, polski, holenderski, portugalski,
hiszpanski, rumunski, dunski, szwedzki, norweski,

Jezyk o . L : )
finski, chorwacki, stowenski, serbski, turecki,
koreanski, chinski tradycyjny, tajski, wietnamski,
japonski, fotewski, litewski, portugalski (Brazylia),
ukrainski

ZATWIERDZENIA
CE-EMC: EN 55032:2015+A1:2020, EN 50130-

EMC 4:2011+A1:2014, EN IEC
61000-3-2:2019+A1:2021, EN 61000-3-
3:2013+A1:2019+A2:2021
UL: UL 62368-1,

Bezpieczenstwo CB: IEC 62368-1: 2014+A11,
CE-LVD: EN 62368-1: 2014/A11: 2017

Srodowisko CE-RoHS: 2011/65/EU

Ochrona IP67: IEC 60529-2013

7.6.5. Kamera w obudowie koputowej 4Mpx ogniskowa 2,8 mm

Obraz przechwytywany jest przez nowoczesny progresywny przetwornik 1/3" CMOS, ktéry umozliwia
uzyskanie wigkszej ilosci szczegotéw na rejestrowanym obrazie. Ponadto kamera posiada wysokag jako$¢

nagran 4MP.

Kamera zostala wyposazona w statoogniskowy obiektyw 2.8mm o szerokim kacie widzenia, ktéry nie
wymaga dodatkowej kalibracji. Jest to $wietne urzadzenie do systeméw monitoringu cafodobowego dzieki
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zastosowaniu o$wietlacza podczerwieni o zasiegu dziafania wynoszgcym do 30 metréw. Odpowiednie
dostosowanie do$wietlenia do panujgcych warunkéw jest kontrolowane przez mechaniczny filtr IR.

W celu zapewnienia szczegdtowych i jak najbardziej rzeczywistych nagran, przechwytywane obrazy
podlegajg korekcie z wykorzystaniem nowoczesnych funkcji takich jak:

e szeroki zakres WDR, pozwalajgcy na uzyskiwanie szerokiego zakresu dynamiki w kamerze,

e kompensacja $wiatfa wstecznego (BLC), dajgca mozliwo$¢ swoistego "sterowania” Swiattem
wstecznym, a dokfadniej przyciemniania silnie naswietlonego tfa i rozjasniania obiektéw planu
pierwszego ktére sg nadmiernie ciemne i nieczytelne,

e cyfrowa redukcja szuméw (3D DNR), skutecznie redukujgca szumy i rozmycia obrazu powstafe przy
niedostatecznym oswietleniu lub jego braku.

Kamera zostata wyposazona w funkcje analityczne opierajgce sie o technologie deep learning, umozliwia
miedzy innymi klasyfikacje ludzi i pojazdéw, co znacznie poprawia skuteczno$¢ wykrywania obiektéw. W
skfad innych funkcji analitycznych mozna zaliczyc:

o wykrycie przekroczenia wirtualnej linii - kamera posiada mozliwo$¢ ustawienia wirtualnej linii w
obrebie jego pola widzenia. Taka funkcja pozwala nam na natychmiastowe dostarczenie informacji o
obiekcie, ktory przekroczyt obszar na ktérym wirtuaina linia zostafa ustawiona.

e detekcja intruza z klasyfikacjg ludzi i pojazdéw - podstawg wykrywania ludzi i pojazdéw przez
kamery jest proces analizy i przetwarzania obrazu. Kamera rejestruje obrazy lub klatki wideo, a
nastepnie analizuje je w celu identyfikacji konkretnych obiektéw na podstawie ich unikalnych cech.

e wejScie/wyjscie z okre$lonego obszaru - kamera posiada funkcje wykrycia wejscia i wyj$cia obiektu z
wybranego obszaru. Informacja o tym zostaje w sposéb natychmiastowy wysfana do uzytkownika.

e przechwytywanie twarzy - kamera ma mozliwo$¢ automatycznej rejestracji twarzy z obrazu
cyfrowego lub kiatki wideo ze Zrédfa wideo. Wykorzystujac zaawansowane algorytmy jest w stanie
rozpoznac wiele twarzy i szybko je lokalizowac.

W celu zniwelowania i zwalczania probleméw z niskim poziomem o$wietlenia monitorowanego obszaru, w
kamerach wbudowano czujnik o wysokim stosunku sygnatu do szumu z zwiekszonym szerokim zakresem
dynamiki (WDR), poprawiajgcym jasno$¢ obrazu. Kamery z tg technologig osiggaja to poprzez modyfikacje
warstw Swiattoczufych | warstwy metalu w czujniku, co skutkuje zmniejszeniem odbijajgcego $wiatfa.
Obiektyw takiej kamery z wbudowang soczewkg o asferycznym ksztaicie redukuje aberracje obrazu,
poprawia przepuszczalno$¢ $Swiatta, zwigekszajgc przy tym jasno$¢ obrazu. Kamery z tg technologig
sprawdzg sie idealnie w obszarach o niskim poziomie o$wietlenia i w ciemno$ci.

Kamera oprocz standardowego 12V DC, posiada réwniez opcje zasilana PoE.

Dzieki klasie zabezpieczen IP67 posiada wysokg odporno$¢ na uszkodzenia mechaniczne, chwilowy kontakt
Z wodg i pyt.

Wspieranie standardu Onvif umozliwia jej potgczenie z urzgdzeniami innych producentéw, wiec moze byé
uzupetnieniem wielu systemoéw telewizji przemysfowej IP.
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Podstawowe wfasciwosci:

KAMERA

Przetowrnik obrazu

1/3" Progresywny skan CMOS

Max. rozdzielczosé

2688 x 1520

Min. oswietlenie

Kolor: 0.001 Lux @ (F1.0, AGC wigczone), B/W: 0
Luxz IR

Czas otwarcia migawki

1/3 s do 1/100,000 s

Dzien i noc Filtr IR

Regutacis keta ((j):r\;)éa 00" do 360°, nachylenie: 0° do 75° rotacja: 0°

OBIEKTYW

Typ obiektywu Obiektyw statoogniskowy, opcjonalnie 2.8 i 4 mm
2.8 mm, poziomy FOV 100°, pionowy FOV 55°,

CgnilakawntFOY Zrzfnkr:,mypoz/omy FOV 8F1(3,V pionowy FOV 14250‘:
przekagtny FOV 95°

Uchwyt obiektywu M12

Typ przystfony Stafa

Srednica przystony F1.0
2.8 mm: 1.9 m do o0

Gflebia ostrosci

4 mm: 2.5mdo

DORI

DORI 28 mm: D: 63 m, O: 26 m, R: 12 m, |I: 6 m
4mm:D:78m, O:31Tm, R:15m, I: 7m

OSWIETLENIE
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Typ swiatfa dodatkowego IR
Zasieg Swiatla dodatkowego Do 30 m
Inteligentne swiatfo dodatkowe Tak
Wavelength IR 850 nm
WIDEO

50 Hz: 25 fps (2688 x 1520, 1920 x 1080, 1280 x
720)
60 Hz: 30 fps (2688 x 1520, 1920 x 1080, 1280 x
720)

Strumien gtéwny

50 Hz: 25 fps (1280 x 720, 640 % 480, 640 x 360)

Strumien poorzedny 60 Hz: 30 fps (1280 x 720, 640 x 480, 640 x 360)

50 Hz: 10 fps (1920 x 1080, 1280 x 720, 640 x 480,

640 x 360)
T 60 Hz: 10 fos (1920 x 1080, 1280 x 720, 640 x 480,
640 x 360)

*Trzeci strumien jest obstugiwany w okre$lonych
ustawieniach.

Strumienn  gtéwny:  H.265/H.264/H.264+/H.265+,
Strumien podrzedny: H.265/H.264/MJPEG,
Kompresja wideo Trzeci strumien: H.265/H.264,
*Trzeci strumien jest obsfugiwany w okreS$lonych
ustawieniach.

Bitrate wideo 32 Kbps do 8 Mbps

Typ H.264 Profil podstawowy, profil gtéwny, profil wysoki
Typ H.265 Profil gtéwny

Kontrola bitrate CBR, VBR

Skalowalna kompresja wideo (SVC) Kodowanie H.264 i H.265

1 staly obszar dla strumienia gtéwnego i

Obszar zainteresowania (ROI)
podrzednego
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DZWIEK

Typ dzwieku

Dzwiek mono

Kompresja dzwieku

G.711/G.722.1/G.726/MP2L2/PCM/MP3/AAC-LC

Bitrate dzwieku

64 Kbps (G.711ulaw/G.711alaw)/16 Kbps
(G.722.1)/16 Kbps (G.726)/32 do 192 Kbps
(MP2L.2)/8 do 320 Kbps (MP3)/16 do 64 Kbps (AAC-
LC)

Czestotliwos¢ probkowania dzwieku

8 kHz/16 kHz/32 kHz/48 kHz

Filtracja szumoéw otoczenia

Tak

SIEC
TCP/IP, ICMP, HTTP, HTTPS, FTP, DHCP, DNS,
DDNS, RTP, RTSP, RTCP, NTP, UPnP,
Protokofy SMTP, IGMP, 802.1X, QoS, IPv4, IPv6, UDP,

Bonjour, SSL/TLS, PPPoE, SNMP,
WebSocket, WebSockets, SRTP, SFTP

Jednoczesny podglad na zywo

Do 6 kanatéw

ONVIF (Profil S, Profil T, Profil G), ISAPI, SDK,

API |
ISUP
Do 32 uzytkownikéw
Uzytkownik/Gospodarz 3 poziomy uzytkownikéw: administrator, operator,
uzytkownik
Ochrona hasfem, skomplikowane hasfo, szyfrowanie
HTTPS, autoryzacja 802.1X
(EAP-TLS, EAP-LEAP, EAP-MDS5), znak wodny, filtr
adresow IP, podstawowa i digest
; ; autoryzacja dla HTTP/HTTPS, WSSE | digest
Bezpieczenstwo :
autoryzacja dla Otwartego

Interfejsu  Wideo, RTP/RTSP przez HTTPS,
ustawienia czasu oczekiwania, dziennik audytu
bezpieczenstwa, TLS
1.1/1.2/1.3, autoryzacja hosta (adres MAC)

Przechowywanie w sieci

NAS (NFS, SMB/CIFS), Automatyczne Uzupetnianie
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Sieci (ANR)

Klient iVMS-4200, Hik-Connect

Wymagany plugin do podgladu na zywo: IE 10, IE

11,
. Podglad na zywo bez pluginu: Chrome 57.0+,
Przegladarka internetowa Firefox 52.0+ Edge 89+
Usfuga lokalna: Chrome 57.0+, Firefox 52.0+, Edge
89+
OBRAZ
Przefgcznik parametréow obrazu Tak

Tryb obrotu, nasycenie, jasno$¢, kontrast, ostrosc,
wzmocnienie, balans biel,
regulowane przez oprogramowanie klienckie Ilub
przeglgdarke internetowg

Ustawienia obrazu

Przetgcznik dzien/noc Dzien, Noc, Automatyczny, Harmonogram
Poprawa obrazu BLC, HLC, 3D DNR, Defog

SNR 2 52dB

Szeroki zakres dynamiki (WDR) 120 dB

4 programowalne maski prywatnosci w ksztafcie

Maska prywatnosci wisle kst

INTERFEJS

Interfejs Ethernet 1 RJ45 10 M/100 M samoadaptacyjny port Ethernet

Wbudowany slot na karte pamieci, obstuguje karty

Ranige wawHglizng microSD/microSDHC/microSDXC, do 512 GB

Wbudowany mikrofon Tak, 2 wbudowane mikrofony

Max. zuzycie energii: 2 W, maks. poziom ci$nienia

tosnik
Waudowany glosni akustycznego: 10 cm: 105 dB.
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1 wejScie (line in), dwurdzeniowy blok zaciskowy,
max. amplituda wejsSciowa: 3.3 Vpp, impedancja
wejsciowa:

4.7 KQ, typ interfejsu: niezbiorowy,

Dzwiek
& 1 wyjscie (line out), dwurdzeniowy blok zaciskowy,
max. amplituda wyj$ciowa: 3.3 Vpp, impedancja
wyjsciowa:
100 Q, typ interfejsu: niezbiorowy
Alarm 1 wejscie, 1 wyjécie (max. 24 VDC/24 VAC, 1 A)

Przycisk reset

Tak

ZDARZENIE

Podstawowe zdarzenie

Wykrywanie ruchu (wsparcie dla wyzwalania alarmu
przez  okreSlone typy celéow (czlowiek i
pojazd)), alarm sabotazowy, wyjatek

Powigzanie

Przesytanie do FTP/NAS/karty pamieci,
powiadamianie centrum monitoringu, wysylfanie e-
maili, wyzwalanie alarmu
wyjécia, wyzwalanie nagrywania, wyzwalanie zrzutu,
ostrzezenie dZwiekowe, $wiatto stroboskopowe

Inteligentne zdarzenie

Wykrywanie zmiany sceny

FUNKCJA UCZENIA GLEBOKIEGO

Przechwytywanie twarzy

Tak

Ochrona obwodow

Przechodzenie przez linie, wtargnigcie, wejScie do
obszaru, wyjscie z obszaru
Wsparcie dla wyzwalania alarmu przez okreslone
typy celéw (cztowiek i pojazd)

OGOLNE
12 VDC + 25%, 1.34 A, max. 16 W, @5.5 mm wiyk
Zasilanie zgs:/ama wspélos:owego, ochrona przed odwrotng
biegunowoscia,
PoE: IEEE 802.3at, Klasa 4, max. 18 W
Materiat Pokrywa: metal, korpus gtéwny: metal
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Wymiary

@138.3 mm x 115.4 mm

Wymiary opakowania

170 mm x 170 mm x 160 mm

Waga

Okofo 780 g

Waga z opakowaniem

Okofo 1210 g

Warunki przechowywania

-30 °C do 60 °C . Wilgotnos¢ 95% Ilub mniej (bez
kondensacji)

Warunki uruchomienia i

-30 °C do 60 °C . Wilgotno$¢ 95% lub mniej (bez
kondensacji)

Funkcja ogdina

Heartbeat, lustro, rejestrowanie bledéw, resetowanie
hasta przez e-mail, licznik pikseli, antybanding

Jezyk

33 jezyki: angielski, rosyjski, estoriski, bufgarski,
wegierski, grecki, niemiecki, wtoski,
czeski, stowacki, francuski, polski, holenderski,
portugalski, hiszpanski, rumunski, dunski, szwedzki,
norweski, finski, chorwacki, stowenski, serbski,
turecki, koreanski, tradycyjny chinski,
tajski, wietnamski, japonski, fotewski, litewski,
portugalski (Brazylia), ukrainski

Swiecace $wiatlo

/modele SRB: Czerwone i niebieskie S$wiatfo
/modele SL: Biafe Swiatfo

ZATWIERDZENIE
CE-EMC: EN 55032:2015+A1:2020, EN 50130-
4:2011+A1:2014, EN IEC
61000-3-2:2019+A1:2021, EN 61000-3-
EMC 3:2013+A1:2019+A2:2021,
RCM: AS/NZS CISPR 32: 2015,
IC: ICES-003: Wydanie [
KC: KN32: 2015, KN35: 2015
UL: UL 62368-1,
Bezpieczenstwo CB: IEC 62368-1: 2014+A11,
CE-LVD: EN 62368-1: 2014/A11: 2017
Srodowisko

CE-RoHS: 2011/65/EU,
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WEEE: 2012/19/EU,
REACH: Rozporzagdzenie (WE) nr 1907/2006

Ochrona IP67: IEC 60529-2013

7.6.6. Stacje robocze systemu

Obrazy z kamer oraz zarejestrowany material bedzie udostepniany poprzez stacje roboczg systemu z
zainstalowanym i uruchomionym oprogramowaniem na 2 monitorach LCD 37" zainstalowanych w
pomieszczeniu 0.8. Stacjg w obudowie RACK 19” zainstalowana w szafie aparaturowej. Klawiatura i mysz w

wersji bezprzewodowej.

7.6.7. Monitor 37” 4K

Monitor o rozdzielczosci 4K UHD zapewnia krystaliczng ostro$¢, dzieki czemu kazdy detal jest dobrze

widoczny.
Podstawowe wifasciwosci:
Przeznaczenie produktu

Przekatna ekranu

Do domu i biura (Home Office)

37"

Powfoka matrycy Matowa

Rodzaj matrycy LED, VA

Typ ekranu Ptaski

Monitor bezramkowy Tak

Rozdzielczo$¢ ekranu 3840 x 2160 (UHD 4K)
Format obrazu 16:9

Czestotliwos¢ odswiezania ekranu 60 Hz

Odwzorowanie przestrzeni barw

SRGB: 100%

Liczba wyswietlanych koloréw 1,07 mid

HDR HDR 10
Czas reakgji 5ms
Wbudowany kalibrator Nie

Technologia synchronizacji Nie posiada

Technologia ochrony oczu

Redukcja migotania (Flicker free)

Filtr Swiatla niebieskiego

Jasnosé 350 cd/m?
Kontrast statyczny 3000:1
Kontrast dynamiczny Mega ~
Kat widzenia w poziomie 178 stopni
Kat widzenia w pionie 178 stopni

Zlgcza
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AC-in (wejscie zasilania) - 1 szt.

Tuner TV Nie

Gtosniki Nie

Moc gto$nikéw Nie dotyczy

Obrotowy ekran (PIVOT) Nie

Regulacja wysokosci (Height) Nie

Regulacja kata pochylenia (Tilt) Tak

Zakres regulacji pochylenia (Tilt) ~5° (do przodu/w dof)
~25° (do tytu/w gore)

Regulacja kata obrotu (Swivel) Nie

Mozliwo$¢ montazu na $cianie — VESA VESA 100 x 100 mm

Klasa energetyczna F
G [HDR]

Pobér mocy podczas pracy 35 W

Pobér mocy podczas spoczynku 0,5W

Kolor Czarny

Dodatkowe informacje Funkcja Picture-by-Picture (PBP)
Funkcja Picture-in-Picture (PIP)

Szerokos¢ 824 mm

Wysoko$¢ (z podstawg) 565 mm

Gleboko$c¢ (z podstawg) 250 mm

Waga 8,1 kg

Gwarancja 36 miesiecy (gwarancja producenta)

7.7. Wytyczne montazowe

System zamontowac i uruchomic¢ zgodnie z wytycznymi producenta zawartymi w dokumentacji techniczno-
ruchowej systemu.

Wykonawca systemu musi spetnia¢ nastepujgce wymagania:

Koncesja MSWIA na dziafalno$é gospodarczg w zakresie ochrony mienia realizowanej w formie
zabezpieczenia technicznego.

Wpisy na liste Pracownika Zabezpieczenia Technicznego kadry kierowniczej i pracownikow
realizujgcych zadanie.

Doswiadczenie w montazu i uruchamianiu systemow wybranego systemu potwierdzone referencjami
inwestorow.

Montaz urzgdzen, uruchomienie, jak i serwis systemu powinna wykonywac firma posiadajgca
odpowiednie uprawnienia oraz autoryzacje producenta (potwierdzane sg kwalifikacje kadry
wykonawczej firmy przez producenta lub dostawce urzgdzern).

Montaz urzgdzen nalezy wykonywa¢ zgodnie z instrukcjg producenta (instrukcja powinna by¢
napisana w jezyku polskim) oraz wymaganiami zawartymi w odpowiednich normach dotyczgcych
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systemow alarmowych. Nalezy przestrzega¢ obowigzujgcych norm i przepiséw dotyczgcych
systemow alarmowych w zakresie instalacji, konserwacji i obstugi.

Podczas montazu urzgdzen nalezy uwzglednia¢ takze kazdorazowo architekture wnetrza pomieszczenia
chronionego oraz warunki $Srodowiskowe pracy urzadzenia.

7.8. Przeglady okresowe

W celu zapewnienia ciggtego poprawnego funkcjonowania instalacji, powinna ona by¢ regularnie
Sprawdzana i poddawana okresowym przeglgdom. Umowy na ten temat powinny byé zawarte pomiedzy
uzytkownikiem a organizacjg serwisowg natychmiast po zakoniczeniu instalowania, niezaleznie od tego, czy
obiekt jest zasiedlony, czy tez nie.

7.8.1. Obstuga codzienna:

Nalezy zapewni¢, aby w kazdy dzien roboczy wykonane bylo nastepujgce sprawdzenie, polegajgce na
stwierdzeniu, ze: system wykazuje stan normalnej, bezusterkowej pracy, a kazda odchylenie od stanu
normalnego jest zapisywane w ksigzce eksploatacji i jest przekazywane do odpowiedniej organizacji
prowadzgcej obsfuge techniczng;

Kazde zauwazone uszkodzenie powinno by¢ zapisane w ksigZzce eksploatacji, a dziafania naprawcze
powinny by¢ podjete tak szybko, jak to jest mozliwe.

7.8.2. Obstuga kwartalna:

Co najmniej jeden raz na 3 miesigce uZytkownik powinien zagwarantowac, aby kompetentna osoba
(serwisant):

e przeprowadzita kontrole i testy rutynowe zalecane dla obsfugi codziennej;

e Sprawdzifa wszystkie wpisy do ksigzki eksploatacji i podjefa wszelkie niezbedne dziatania, azeby
doprowadzi¢ do prawidfowej pracy instalacji;

e Sprawdzita prawidlowo$¢ dziafania rejestratora;
e sprawdzita czas przechowywania danych;

e zbadafa, czy zaistnialy jakiekolwiek zmiany budowlane lub zasiedleniowe, ktére mogag wplyna¢ na
prace kamer .

Kazde uszkodzenie powinno by¢ zapisane w ksigzce eksploatacji, a dziatania naprawcze powinny by¢
podjete tak szybko, jak to jest mozliwe.

7.8.3. Obstuga roczna:
Co najmniej raz do roku uzytkownik powinien zagwarantowac, aby kompetentna osoba (serwisant):

e przeprowadzifa kontrole i testy rutynowe zalecane dla obstugi codziennej i kwartalnej;
e zbada wszystkie baterie zasilania rezerwowego;

Kazda bateria powinna by¢ wymieniana w odstepach czasu nie przekraczajgcych zalecer podanych przez
producenta baterii.

Kazde zauwazone uszkodzenie powinno by¢ zapisane w ksigzce eksploatacji, a dziatania zapobiegawcze
powinny by¢ podjete tak szybko, jak to jest mozZliwe.

Nalezy zwréci¢ uwage, azeby wszystkie urzadzenia zostaly po kontroli przywrécone do normalnego stanu
pracy.
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8. Systemem Sygnalizacji Wlamania i Napadu - SSWIN
8.1. Koncepcja ochrony obiektu Systemem Sygnalizacji Wiamania i Napadu - SSWiN

System Sygnalizacji Wtamania i Napadu - SSWIN sprawuje nadzor elektroniczny w obiekcie i sygnalizuje
wystapienie zagrozer napadem (przyciski napadowe), oraz wiamaniem (czujki przestrzenne, magnetyczne).

Cafosc¢ instalacji jest zabezpieczona antysabotazowo.

Projektuje sie instalacje w budynkach systemoéw alarmowych, ktérych mozliwosci rozbudowy w petni pokryja
obecna i przyszte potrzeby obiektu. Mozliwo$¢é podziatu na niezalezne strefy dozorowe sterowane przez
lokalne manipulatory kodowe zapewniajg pefng kontrole upowaznionych pracownikéw nad poszczegdlnymi
im przynaleznymi strefami.

W budynku administracyjnym wydzielono nastepujgce strefy:
e Strefa 1- pomieszczenia biurowe, ciggi komunikacyjne - stopien zabezpieczenia 2
e Strefa 2 — pomieszczenie magazynu broni - stopieni zabezpieczenia 3
e Strefa 3 - pomieszczenie tajnej kancelarii - stopien zabezpieczenia 3
e Strefa 4 - pomieszczenie serwerowni - stopien zabezpieczenia 3
W budynku garazowo-magazynowym nr 1 wydzielono nastepujgce strefy:
e Strefa 1- pomieszczenia kottowni 0.1
e Strefa 2 — pomieszczenia garazowe 0.4
e Strefa 3 - pomieszczenia garazowe 0.9
e Strefa 4 - pomieszczenia garazowe 0.10
e Strefa 5 - pomieszczenia garazowe 0.12
o Strefa 6 - pomieszczenia garazowe 0.13
e Strefa 7 - pomieszczenia garazowe 0.14
W budynku garazowo-magazynowym nr 2 wydzielono nastepujgce strefy:
e Strefa 1 — pomieszczenia garazowe 0.1
e Strefa 3 - pomieszczenia magazynowe 0.2

Uzytkownicy upowaznieni do obstugi poszczegélnych stref posiadajg kody dostepu jednoznacznie
identyfikujgce osobe obstugujgcg system alarmowy. Zostaje to odnotowane w pamigci centrali.

Roéwnolegle z lokalnym alarmowaniem kazdy sygnat alarmowy moze by¢ przesytany do centrum
monitorowania SMA majgcego bezposrednig fgczno$¢ z Policja, oraz zapewniajgcego reakcje grupy
interwencyjnej stuzb ochrony. System alarmowy mozna przytgczy¢ do stacji monitorujgcej nastepujgcymi
kanatami przekazu informacji:

e za posrednictwem fgcza telefonicznego - poprzez fgcze komutowane przekazywana jest petna
informacja o stanie systemu alarmowego, alarmujgcych liniach dozorowych, uzytkownikach
obstugujgcych system alarmowy,

e za poSrednictwem fgcza radiowego - przekazywana jest informacja o alarmach, usterkach systemu
alarmowego i statusie centrali w sposdéb globalny.

8.2. Konfiguracja systemu

Projektuje sie instalacje 3 systemow sygnalizacji wiamania | napadu w poszczegélnych budynkach
potgczonych ze sobg bezprzewodowymi radioliniami:

e W budynku gtéwnym — administracyjnym projektuje sie instalacje systemu w oparciu o centrale
alarmowg 256 liniowg realizujgcg stopien zabezpieczenia Grade 3 wedtug EN 50131. Ze wzgledu na
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ograniczenia mozliwo$ci prowadzenia wielu linii dozorowych w obiekcie projektuje sie wykorzystanie
technologii adresowalnej.

e W budynku garazowo-magazynowym nr 1 projektuje sie instalacje systemu w oparciu o centrale
alarmowg 64 liniowa, realizujgca stopien zabezpieczenia Grade 2 wedftug EN 50131, przy klasycznej
konfiguracji linii dozorowych.

o W budynku garazowo-magazynowym nr 2 projektuje sie instalacje systemu w oparciu o centrale
alarmowg Integra 32 przeniesiong z magazynu broni realizujgcg stopien zabezpieczenia Grade 2
wedfug EN 50131, przy klasycznej konfiguracji linii dozorowych.

e Centrala w budynku gféwnym bedzie petnita role centrali nadrzednej, natomiast centrale w
pozostalych obiektach poprzez nadzorowane radiolinie bedg sie komunikowaly przekazujgc
informacje o stanie zazbrojenia, rozbrojenia, alarmach i usterkach.

e Obstuga systemoéw bedzie mozliwa z klawiatur globalnych i strefowych.
e Sygnalizacja alarmow bedzie realizowana poprzez zewnetrzne | wewnetrzne sygnalizatory,

e Systemy bedg zasilane z rozdzielnic obiektowych. Awaryjnego zasilania na czas dozoru wynoszgcy
60 godzin zgodnie z PN-EN 50131-1 (Grade 3) beda dostarczaly dobrane do obcigzen baterie

akumulatorow.

Centrala alarmowa w budynku administracyjnym
LP | RODZAJ I TYP URZADZENIA STOPIEN ZABEZPIECZENIA |ILOSC
1 | Obudowa centrali lub rozszerzern Grade 3 2
2 | Transformator 1
3 | Zasilacz systemowy Grade 3 1
4 | Plyta gtéwna centrali do 256 linii Grade 3 1
5 | Akumulator 12V 28Ah 2
6 | Sygnalizator zewnetrzny Grade 3 2
7 | Sygnalizator wewnetrzny Grade 3 3
8 | Klawiatura systemowa z czytnikiem kart zblizeniowych Grade 3 6
9 | Kontroler systemu bezprzewodowego Grade 2 1
10 | Przycisk napadowy Grade 3 2
11 | Czujka dualna sufitowa PIR+MW AM Grade 3 1
12 | Czujka dualna PIR+MW AM Grade 3 2
13 | Czujka wibracyjna na kase Grade 3 2
14 | Czujka magnetyczna Grade 3 5

Rozszerzenie 1/1 centrali alarmowej w budynku

administracyjnym
LP | RODZAJ | TYP URZADZENIA STOPIEN ZABEZPIECZENIA | ILOSC
1 | Obudowa centrali lub rozszerzen Grade 3 1
2. | Zasilacz systemowy Grade 3 1
3 | Akumulator 12V 18Ah 1
4 | Ekspander wej$¢ adresowalnych Grade 3 1
5 | Modut adresujgcy Grade 3 19
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6 | Czujka dualna PIR+MW AM Grade 3 1
7 | Czujka ruchu PIR Grade 2 13
8 | Czujka magnetyczna Grade 3 1
9 | Czujka magnetyczna Grade 2 4
10 | Puszka potgczeniowa z sabotazem Grade 3 5

Rozszerzenie 2/1 centrali alarmowej w budynku

administracyjnym
LP | RODZAJ | TYP URZADZENIA STOPIEN ZABEZPIECZENIA | ILOSC
1 | Obudowa centrali lub rozszerzen Grade 3 1
2. | Zasilacz systemowy Grade 3 1
3 | Akumulator 12V 18Ah 1
4 | Ekspander wej$¢ adresowalnych Grade 3 1
5 | Modut adresujgcy Grade 3 23
6 | Czujka ruchu PIR Grade 2 9
7 | Czujka magnetyczna Grade 2 15
8 | Puszka potgczeniowa z sabotazem Grade 3 14

Rozszerzenie 2/2 centrali alarmowej w budynku

administracyjnym
LP | RODZAJ | TYP URZADZENIA STOPIEN ZABEZPIECZENIA |ILOSC
1 | Obudowa centrali lub rozszerzen Grade 3 1
2. |Zasilacz systemowy Grade 3 1
3 | Akumulator 12V 28Ah 1
4 | Ekspander wej$¢ adresowalnych Grade 3 1
5 | Modut adresujgcy Grade 3 25
6 | Czujka sufitowa PIR Grade 2 13
7 | Czujka magnetyczna Grade 2 12
8 | Puszka potgczeniowa z sabotazem Grade 3 12

Centrala alarmowa w budynku garazowo-magazynowym

nr1i
LP | RODZAJ | TYP URZADZENIA STOPIEN ZABEZPIECZENIA |ILOSC
1 | Obudowa centrali lub rozszerzen Grade 2 2
2 | Transformator 1
3 | Plyta gtéwna centrali do 64 linie Grade 2 1
4 | Ekspander 8 wejs¢ Grade 2 3
5 | Akumulator 12V 28Ah 2
6 | Sygnalizator zewnetrzny Grade 2 2
7 | Sygnalizator wewnetrzny Grade 2 1
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8 | Klawiatura systemowa Grade 2 1
9 | Klawiatura strefowa Grade 2 6
10 | Bezprzewodowy ekspander wejs¢ i wyj$¢ przewodowych Grade 2 1
11 | Czujka dualna PIR+MW Grade 2 11
12 | Czujka magnetyczna Grade 2 22
13 | Zasilacz systemowy Grade 2 1
Centrala alarmowa w budynku garazowo-magazynowym
nr2

LP | RODZAJ I TYP URZADZENIA STOPIEN ZABEZPIECZENIA | ILOSC
1 | Obudowa centrali lub rozszerzen Grade 2 1
2 | Transformator 1
3 | Plyta giéwna centrali do 32 linie Grade 2 1
4 | Ekspander 8 wejs¢ Grade 2 1
5 | Akumulator 12V 28Ah 1
6 | Sygnalizator zewnetrzny Grade 2 1
7 | Sygnalizator wewnetrzny Grade 2 1
8 | Klawiatura systemowa Grade 2 1
9 | Klawiatura strefowa Grade 2 1
10 | Bezprzewodowy ekspander wejs¢ i wyj$¢ przewodowych Grade 2 1
11 | Czujka dualna PIR+MW Grade 2 2
12 | Czujka magnetyczna Grade 2 5

8.3. Instalowanie infrastruktury kablowej

8.3.1. Budowa tras kablowych w budynku.

Do prowadzenia przewodéw bez wymogu odporno$ci pozarowej w przestrzeni pomiedzy stropem wfasciwym
a sufitem podwieszanym projektuje sie instalacje rurek PCV mocowanych do stropu wfasciwego lub $cian na
dedykowanych uchwytach odstepowych. Srednice rurek dopasowaé do ilosci i rodzaju kabli / przewodéw w
nich umieszczanych. Nalezy stosowac sie do wytycznych producenta okablowania.

Do prowadzenia przewoddéw bez wymogu odpornosci pozarowej na Scianach i stropach poza przestrzenig
pomigdzy stropem wtasciwym a sufitem podwieszanym dopuszcza sie, po uzgodnieniu z przedstawicielem
Inwestora, instalacje rurek PCV pod tynkiem. Srednice rurek dopasowaé do ilosci i rodzaju kabli / przewodow
w nich umieszczanych. Nalezy stosowac¢ sie do wytycznych montaZzowych producenta okablowania.

Do prowadzenia przewoddéw bez wymogu odpornosci pozarowej na $cianach i stropach poza przestrzenig
pomiedzy stropem wilasciwym a sufitem podwieszanym dopuszcza sie instalacje, po uzgodnieniu z
przedstawicielem Inwestora listew instalacyjnych PCV. Przekroje listew instalacyjnych PCV dopasowac¢ do
ilosci i rodzaju kabli / przewoddéw w nich umieszczanych. Nalezy stosowac ksztaltki i osprzet dedykowany dla
systemu listew. Nalezy stosowac sie do wytycznych montazowych producenta okablowania.

8.3.2. Budowa pionéw kablowych

Dla prowadzenia kabli / przewodéw w pionie projektuje sie wykorzystanie istniejgcych szachtéw kablowych,
w ktérych do mocowania wigzek kabli sygnafowych nalezy zainstalowaé na $cianie ciegi koryt siatkowych.
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Projektuje sie trasy kablowe wykonanych w oparciu o jednolity system koryt, mocowan, ksztaftek
pochodzgcych od jednego producenta. Sposéb prowadzenia okablowania powinien uwzglednia¢
uwarunkowania architektoniczne, oraz mozliwo$¢ bezkolizyjnego prowadzenia instalacji. Prowadzenie tras
kablowych powinno umozliwia¢ serwisowy dostep do okablowania i dalszg rozbudowe okablowania poprzez
dofozenie przewodow lub kabli. W tym celu nalezy przewidzie¢ co najmniej 50% rezerwe miejsca w korytach
kablowych.

8.3.3. Okablowanie systemu sygnalizacji wikamania i napadu.
Do wykonania instalacji uzy¢ przewodu YTDYekw 6x0,5.Ze wzgledu na przyjetg architekture systemu:

e W budynku gtéwnym bedzie to konfiguracja mieszana: linie dozorowe z centrali w ukiadzie
konwencjonalnym, pozostate elementu jako adresowalne, z wykorzystaniem modutow
adresowalnych. Linie sygnalizatorow jako konwencjonalne. Klawiatury systemowe i konwencjonalne
na liniach magistralnych. Orientacyjny przebieg tras kablowych oraz sposob pofgczenia elementow
pokazano na rysunkach. Przy wykonywaniu okablowania nie fgczy¢ przewodow w puszkach -
instalacje wykonac w trybie , punkt - punkt ”.

e W budynku garazowo magazynowym nr 1 bedzie to z liniami dozorowymi z centrali i modufow
rozszerzajgcych w ukfadzie konwencjonalnym. Linie sygnalizatoréw jako konwencjonalne.
Klawiatury systemowe i konwencjonalne na liniach magistrainych. Orientacyjny przebieg tras
kablowych oraz sposéb potgczenia elementéw pokazano na rysunkach. Przy wykonywaniu
okablowania nie fgczy¢ przewodéw w puszkach - instalacje wykonac w trybie ,, punkt - punkt ”.

e W budynku garazowo magazynowym nr 2 bedzie to z liniami dozorowymi z centrali i modutow
rozszerzajgcych w ukfadzie konwencjonalnym. Linie sygnalizatoréw jako konwencjonaine.
Klawiatury systemowe i konwencjonalne na liniach magistralnych. Orientacyjny przebieg tras
kablowych oraz spos6b potgczenia elementéw pokazano na rysunkach. Przy wykonywaniu
okablowania nie fgczy¢ przewodéw w puszkach - instalacje wykonac w trybie , punkt - punkt ”.

e Okablowanie urzadzen radiolinii wykona¢ jako konwencjonalne. Przy wykonywaniu okablowania nie

fgczy¢ przewodow w puszkach - instalacje wykonac w trybie ,, punkt - punkt ”.

Wszystkie przewody z instalacji schodzg sie w stalowych skrzynkach, w ktérych nalezy zainstalowac
centrale alarmowg, moduly zasilaczy i rozszerzeri oraz akumulatory awaryjnego zasilania. Ekrany kabli
pofgczyc i uziemic.

8.4. Zasilanie elektryczne systemu sygnalizacji wiamania i napadu.

8.4.1. Zasilanie AC 230V

Urzadzenia systemu zainstalowane w budynku sg zasilane z wydzielonego obwodu budynkowej rozdzielnicy
elektrycznej.

8.4.2. Zasilanie DC 12V

Zasilanie awaryjne DC 12V, realizowane jest w oparciu o zasilacze centrali alarmowej i modutow rozszerzen
buforowanych akumulatorami o dobranej do obcigzenia pojemnosci. Dostarcza¢ one majg zasilania
awaryjnego systemowi alarmowemu w przypadku braku podstawowego zasilania z sieci 230 V AC. Przyjeto
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maksymalny czas pracy systemu na zasilaniu awaryjnym wynoszacy 60 godzin (wedfug PN-EP 50131-1 dla
stopnia zabezpieczenia 3).
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8.4.3. Bilans zasilania awaryjnego systemu
Polska Norma PN-93/E 08390/12 definiuje sposob okreslania minimalnej pojemnosci akumulatora:

Qmin=1,25(11*t1 +12*t2)

Q min - minimalna pojemnos$c¢ dobieranego akumulatora

11 - natezenie pradu pobierane z akumulatora w stanie czuwania

t1 - czas czuwania przy braku zasilania podstawowego wedtug PN-EN 50131-1 - 60 godzin
dla G3

12 - natezenie pradu pobierane z akumulatora w stanie alarmowania

t2 - czas alarmowania przy braku zasilania podstawowego 1 godzina

Nizej podane wyliczenia majg charakter orientacyjny, gdyz sq zalezne od przyjetych urzgdzen systemow:

Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
administracyjnym natezenie pradu natezenie prgdu
LP | RODZAJ | TYP URZADZENIA s S | 8
S © < Q| € ®© E 198
. . Py (e}
8 |8 HERS S g2
[ZIK ] n 3 ol 9 ® o | € 2
52 |v E|le Elus |v |8 &
ER | s|8 &R | 8|52
A o A @ |= ol o QO o [Q ©
mA mA sztuk | mA mA Ah
1. | Plyta gféwna centrali do 256 linii G3 130 200 1 130 200
2 | Sygnalizator zewnetrzny G3 0 300 2 0 600
3 | Klawiatura systemowa z czytnikiem kart | 60 100 1 60 100
zblizeniowych
4 | Sygnalizator wewnetrzny G3 0 100 3 0 300
5. | Czujka dualna PIR+MW AM G3 20 40 2 40 80
6 |Czujka dualna sufitowa PIR+tMW AM/| 16 35 1 16 35
G3
7 | Czujka wibracyjna na kase 7,5 8,4 2 15 16,8
8 | Kontroler systemu bezprzewodowego | 55 60 1 55 60
Sumaryczny pobor pradu 316 1391,8 | 25,44
Przyjeto 1 akumulator o pojemno$ci minimum 28 Ah 12V
Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
administracyjnym dodatkowy | natezenie pradu natezenie prgdu
zasilacz
LP | RODZAJ | TYP URZADZENIA s o O
< ®© < o € © = ‘8 S
I s 3 S8 = 3 c 3
n © » Sl » @ 7 g 32
-2 | E|lv gl |vE |& E
SR |E S8 gLER |ESE IS S
a o A ® |= o[l o 0 © A ®©
mA mA sztuk | mA mA Ah
10 | Klawiatura systemowa z czytnikiem kart | 60 100 5 300 500
zblizeniowych
Sumaryczny pobdr pradu 300 500 23.12

Przyjeto 1 akumulator o pojemno$ci minimum 28 Ah 12V
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Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
administracyjnym rozszerzenie 1/1 natezenie pradu natezenie prgdu
LP | RODZAJ I TYP URZADZENIA 3 | 8
= = £ wv O
© < 0| £ © = o &
8 g 3 2|8 S 8 |2
» © @ 3 | 4 @ c | € 2
35 |3 5/% 583 |® 585
8 |@ 3|2 Fal [0 F (L3
mA mA sztuk | mA mA Ah
1. | Ekspander wejs¢ adresowalnych 30 35 1 30 35
2 | Modut adresujacy 1,2 1,2 19 22,8 22,8
3. | Czujka dualna PIR+MW AM G3 20 40 1 20 40
4. | Czujka ruchu PIR G2 8 23 13 104 299
Sumaryczny pobér pradu 176,8 |396,8 |13,75
Przyjeto 1 akumulator o pojemnos$ci minimum 18 Ah 12V
Centrala alarmowa w budynku | Znamionowe Sumaryczne Uwagi
administracyjnym rozszerzenie 2/1 natezenie pradu natezenie pragdu
LP | RODZAJ | TYP URZADZENIA > 3l 8
T @ .y e S @ E ‘0 Q
. . P (@)
&g 5 2|8 s 8|3
2} n 3 o 2 ® © | & 2
35 18 5/% 5|35 |3 535
©
g8 |ad 5|2 glald |& 3|83
mA mA sztuk | mA mA Ah
1. | Ekspander wej$¢ adresowalnych 30 35 1 30 35
2 | Modut adresujgcy 1,2 1,2 23 27,6 27,6
3. | Czujka ruchu PIR G2 8 23 9 72 207
Sumaryczny pobdr pradu 129,6 |269,6 |10,06
Przyjeto 1 akumulator o pojemnos$ci minimum 18 Ah 12V
Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
administracyjnym rozszerzenie 2/2 natezenie pradu natezenie pradu
LP | RODZAJ I TYP URZADZENIA > 3 | I
© = J & ®© E (g8
ks B S8 s 8 [ 2
[\ %] 3 ol 9 © © E 3
S 2 - E (v glo 2 5 < |@& E
S8 | 3|8 38R |& s|T
28 | 5|2 Flad |ad G |d s
mA mA sztuk |mA mA Ah
1. | Ekspander wej$¢ adresowalnych 30 35 1 30 35
2 | Modut adresujgcy 1,2 1,2 25 30 30
3. | Czujka sufitowa PIR G2 16 20 13 208 260
Sumaryczny pobdr pradu 266 325 20,36
Przyjeto 1 akumulator o pojemnos$ci minimum 28 Ah 12V
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Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
garazowo-magazynowym nr 1 natezenie prgdu natezenie pradu
LP | RODZAJ | TYP URZADZENIA 3 S S [ 8
3 2| % g€ |w S
© < | @ ®© = o
c I = £ S |2
® n 3 @ ® o g 2
35 |B 5|8 5|85 | 5|85
T8 |@ 3|2 Glal |€ §|€Fw
mA mA sztuk |mA mA Ah
1. | Plyta gféwna centrali do 64 linii G2 149 337 1 149 337
2 | Klawiatura systemowa G2 17 101 1 17 101
3 | Bezprzewodowy ekspander wejs¢ i|35 120 1 35 120
wyj$¢ przewodowych
4 | Sygnalizator zewnetrzny G2 0 300 2 0 600
5. | Sygnalizator wewnetrzny G2 0 100 1 0 100
6 | Czujka dualna PIR+MW G2 16 35 6 96 210
Sumaryczny pobor pradu 297 1468 24,11
Przyjeto 1 akumulator o pojemnos$ci minimum 28 Ah 12V
Rozszerzenie centrali alarmowej w|Znamionowe Sumaryczne Uwagi
budynku garazowo-magazynowym | natezenie prgdu natezenie pradu
nr1i
LP |RODZAJ | TYP URZADZENIA S s S [ O
‘.¢7) ® < 2 *‘71' E Q8
X O © ey 3 -~
IS 2 S S g | =2
& 173~ P & T | € 3
S RS589 533 |® 58S
gl |d 5|2 F|ad |& % |&w
mA mA sztuk | mA mA Ah
1 | Ekspander 8 wejs¢ G2 35 80 3 106 240
2 | Klawiatura strefowa G2 20 40 6 120 240
3 | Czujka dualna PIR+MW G2 16 35 6 96 560
Sumaryczny pobor pradu 321 1040 24,08

Przyjeto 1 akumulator o pojemnos$ci minimum 28 Ah 12V
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Centrala alarmowa w budynku|Znamionowe Sumaryczne Uwagi
garazowo-magazynowym nr 2 natezenie pradu natezenie pradu
LP |RODZAJ | TYP URZADZENIA 3 3 3 |w 8
"G = = £ w O
.© = Q| ? ®© & o &
IS . . s IS 8 | c 8
o Z @ o c | E 2
B IR 5|8 B[RS |Bs5|&S
T8 |d 3|2 Fal |d@ 2|83
mA mA sztuk | mA mA Ah
1. | Plyta gtéwna centrali do 32 linii G2 127 234 1 127 234
2 | Ekspander 8 wejs¢ G2 35 80 1 35 80
3 | Klawiatura systemowa G2 17 101 1 17 101
4 | Klawiatura strefowa G2 20 40 1 20 40
4 | Bezprzewodowy ekspander wejs¢ i|35 120 1 35 120
wyj$¢ przewodowych
4 | Sygnalizator zewnetrzny G2 0 300 1 0 300
5. | Sygnalizator wewnetrzny G2 0 100 1 0 100
6 | Czujka dualna PIR+MW G2 16 35 2 32 70
Sumaryczny pobdr pradu 266 1045 21,26

Przyjeto 1 akumulator o pojemnosci minimum 28 Ah 12V

8.5. Parametry techniczne elementow systeméw alarmowych

8.5.1. Centrale alarmowe

8.5.1.1 Plyta gléwna centrali alarmowej od 16 do 256 wejs¢ i wyjs¢, spelniajacej wymagania normy
na poziomie GRADE 3

Dzieki petnej zgodnos$ci z wymaganiami EN50131 Grade 3, centrala sprawdzi sie w realizacji

zaawansowanych systemoéw zabezpieczenia w obiektach o szczegdinie duzym zagrozeniu wlamaniem — np.

bankach, sklepach jubilerskich czy budynkach uzytecznosci publicznej. Centrale te charakteryzujg sie

rozbudowang funkcjonalno$cia, co pozwala zastosowac je do realizacji systemoéw kontroli dostepu czy nawet

systemow inteligentnego budynku.

Podstawowe wfasciwosci:
e petna zgodnos$¢ z normami serii EN50131 dla urzadzen Stopnia 3 (Grade 3)
e wbudowany zaawansowany zasilacz 2 A+1,5 A z rozbudowang diagnostykg

e obstuga do 256 wejs¢ z mozliwoscig programowania rezystancji parametrycznej oraz obstuga linii
3EOL

e port USB do programowania za pomocg PC

e mozliwo$c¢ podziatu systemu na 32 strefy oraz 8 partycji

e rozbudowa do 256 programowalnych wyj$¢

e magistrale komunikacyjne do podifgczania manipulatoréw i modutéw rozszerzen

e wbudowany komunikator telefoniczny z funkcjg monitoringu, powiadamiania gfosowego i zdalnego
Sterowania

e obsfuga systemu alarmowego przy pomocy manipulatoréw dotykowych, LCD, klawiatur strefowych,
pilotéw i kart zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komérkowego
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8.5.1.2

64 niezalezne timery do automatycznego sterowania

funkcje kontroli dostepu i automatyki domowej

pamiec 24 575 zdarzen z funkcjg wydruku

obstuga do 240+8+1 uzytkownikéw

mozliwo$¢ aktualizacji oprogramowania za pomocg komputera

Piyta giéwna centrali alarmowej od 16 do 64 wejS¢ speiniajgcej wymagania normy na
poziomie GRADE 2

Zaawansowane centrale alarmowe oferujgce oprécz funkcji alarmowych, réwniez mozliwo$¢ realizowania
systeméw automatyki domowej oraz kontroli dostepu. Dzieki szerokiej gamie moduféw rozszerzen, ich
mozliwo$ci mogg byc¢ dostosowane do biezgcych potrzeb — od niewielkich systemoéw, po rozlegfe instalacje.
Duzym atutem central INTEGRA sg ich mozliwo$ci komunikacyjne w polgczeniu z dodatkowymi modutami —
GSM oraz TCP/IP.

Podstawowe wiasciwosci:

8.5.1.3

obsfuga od 16 do 64 wejs¢

mozliwo$¢ podziatu systemu na 32 strefy, 8 partycji

obstuga od 16 do 64 programowalnych wyjs¢

magistrale komunikacyjne do podtaczania manipulatoréw i modutéw rozszerzen

wbudowany komunikator telefoniczny z funkcjg monitoringu, powiadamiania gfosowego i zdalnego
sterowania

obstuga systemu przy pomocy manipulatoréw LCD, klawiatur strefowych, pilotéw i kart zblizeniowych
oraz zdalnie z uzyciem komputera lub telefonu komérkowego

64 niezalezne timery do automatycznego sterowania

funkcje kontroli dostepu i automatyki domowej

pamie¢ 5887 zdarzen z funkcjg wydruku

obstuga do 192+8+1 uzytkownikow

port RS-232 - gniazdo RJ

mozliwo$¢ aktualizacji oprogramowania za pomocg komputera

wbudowany zasilacz impulsowy o wydajno$ci 3 A z funkcjami: tadowania akumulatora i diagnostyki

Plyta gtéwna centrali alarmowej od 8 do 32 wejs¢ spelniajacej wymagania normy na
poziomie GRADE 2

Podstawowe wifasciwosci:

obsfuga od 8 do 32 wejsé

mozliwo$¢ podziatu systemu na 16 stref, 4 partycje

obsfuga od 8 do 32 programowalnych wyj§¢

magistrale komunikacyjne do podigczania manipulatoréw i modutéw rozszerzern

wbudowany komunikator telefoniczny z funkcjag monitoringu, powiadamiania gfosowego i zdalnego
sterowania

obstuga systemu alarmowego przy pomocy manipulatoréw dotykowych, LCD, klawiatur strefowych,
pilotéw i kart zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komérkowego

28 niezaleznych timeréw do automatycznego sterowania
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8.5.2.

funkcje kontroli dostepu i automatyki domowej

pamie¢ 439 zdarzen z funkcjg wydruku

obstuga do 64+4+1 uzytkownikéw

port RS-232 - gniazdo RJ

mozliwos$¢ aktualizacji oprogramowania za pomocg komputera

wbudowany zasilacz impulsowy o wydajnosci 1,2 A z funkcjami tadowania akumulatora i diagnostyki

Manipulator systemu alarmowego spetniajagcy wymagania normy na poziomie GRADE 3

Manipulator opracowany zostat z mysla o uzytkownikach preferujgcych tradycyjny interfejs obstugi systemu
alarmowego. Ponadto, wbudowany czytnik kart zblizeniowych pozwala na obstuge systemu bez
koniecznosci zapamietania hasfa.

Podstawowe wiasciwosci:

8.5.3.

podswietlenie klawiatury i wy$wietlacza

diody LED informujgce o stanie systemu

alarmy NAPAD, POZAR, POMOC wywolywane z klawiatury
sygnalizacja dZzwiekowa wybranych zdarzen w systemie

2 programowalne wejscia (z obstugg konfiguracji 3EOL)
fgcze RS-232 do wspbipracy z programem komputerowym
wbudowany czytnik kart zblizeniowych do obstugi systemu

Klawiatura strefowa spetniajgca wymagania normy na poziomie GRADE 2

Klawiatura strefowa umozliwia sterowanie dziataniem kazdego systemu alarmowego.

Podstawowe wiasciwosci:

8.5.4.

pods$wietlenie klawiatury w kolorze bialym

sterowanie jedng strefg w systemie

alarmy NAPAD, POZAR, POMOC wywotywane z klawiatury
diody LED pokazujgce stan strefy

sygnalizacfa dZwiekowa wybranych zdarzen w systemie

Ekspander wejs¢ adresowalnych spetniajacej wymagania normy na poziomie GRADE 3

Modut przeznaczony jest do podigczania czujek adresowalnych do wyzej opisanych central alarmowych.
Zastosowanie modufu ufatwia realizacje okablowania, zwlaszcza w przypadku rozleglych instalacji lub
trudnosci z jego ukryciem. Magistrala czujek adresowalnych jest niezalezna od magistrali ekspanderéw
centrali, co pozwala na realizacje systeméw w sposéb hybrydowy — faczenia elementéw adresowalnych i
podtgczanych bezposrednio.

Podstawowe wfasciwosci:

dedykowana niezalezna magistrala czujek adresowalnych
obstuga czujek adresowalnych utworzonych na bazie modutu adresujgcego
mozliwo$¢ rozbudowy centrali o maksymalnie 48 wej$¢ adresowalnych

mozliwo$¢ podigczenia do magistrali RS-485 (aktualizacja oprogramowania za posrednictwem
magistrali)
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8.5.5. Modut adresujacy spetniajacej wymagania normy na poziomie GRADE 3

Modut adresujgcy przeznaczony jest do konwersji tradycyjnych czujek dla systemu alarmowego
wyposazonych w wyjscie przekaznikowe, w czujki podfgczane do magistrali adresowalnej. Niewielka
obudowa modufu adresujgcego umozliwia jego instalacje nawet w czujkach o niewielkiej obudowie.

Podstawowe wiasciwosci:
e zamiana typowej czujki (NO, NC) w czujke adresowalng
e montaz wewnatrz obudowy czujki
e wspofpraca z wyzej opisanym ekspanderem wej$¢ adresowalnych

8.5.6. Kontroler systemu bezprzewodowego speifniajacy wymagania normy na poziomie GRADE 2

Kontroler zapewnia dwukierunkowg, szyfrowang (standard AES) komunikacje w pasmie 868 MHz -
wszystkie transmisje radiowe miedzy elementami systemu sg potwierdzane. Wspoipracuje z wyzej
opisanymi centralami, umozliwiajgc dotgczanie do systemu alarmowego urzgdzen bezprzewodowych.

Ze wzgledu na swoje niewielkie wymiary, wymaga niewielkiej przestrzeni do montazu.
Urzadzenie spetnia wysokie wymagania Grade 2 normy EN 50131.

Zaletg kontrolera jest doskonaly zasieg transmisji, ktéry wynie$¢ moze nawet 1600 m w terenie otwartym - w
zalezno$ci od urzgdzenia wspofpracujgcego z kontrolerem i warunkéw ich pracy. Tak dobre parametry
komunikacji uzyskano dzieki zastosowaniu nowoczesnego uktadu radiowego.

Programowanie kontrolera odbywa sie za poSrednictwem centrali alarmowej, przy pomocy manipulatora lub
programu komputerowego. Do zaawansowanej diagnostyki pracy systemu bezprzewodowego stuzy program
komputerowy. Konfigurowanie, jak réwniez aktualizacja oprogramowania oraz testowanie zalogowanych
urzgdzen bezprzewodowych odbywajg sie drogg radiowg, bez koniecznosci ich demontazu.

Podstawowe wiasciwosci:
e zgodno$¢ z wymaganiami EN 50131 Grade 2
e dwukierunkowa komunikacja radiowa w pasmie 868 MHz — 4 kanaty
e zasieg do 1600 m w terenie otwartym
e obsfuga do 48 urzgdzen bezprzewodowych systemu
e obstuga manipulatoréw bezprzewodowych — do 4
e obsfuga do 248 pilotéw bezprzewodowych
e wspdlpraca z wyzej opisanymi centralami — podtgczenie do magistrali komunikacyjnej
e programowanie ustawien kontrolera za poSrednictwem:
e menu serwisowego centrali lub oprogramowania komputerowego
e aktualizacja oprogramowania kontrolera bez koniecznosci jego demontazu
e zdalna konfiguracja i aktualizacja urzgdzen zarejestrowanych do kontrolera
e kompaktowe rozmiary
e wygodny montaz w obudowie
e ochrona sabotazowa

e zasilanie: 12V DC
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8.5.7. Bezprzewodowy ekspander wejs¢ i wyjs¢ przewodowych spetniajgcy wymagania normy na
poziomie GRADE 2

Modut ekspandera umozliwia stosowanie urzadzern przewodowych (m.in. czujek i sygnalizatoréw) w
systemie bezprzewodowym. Wyposazony jest w 4 programowalne wejscia — obstugujgce czujki przewodowe
typu NO i NC oraz konfiguracje EOL, 2 EOL — a takze 4 programowalne wyjécia przekaZnikowe.

Konfigurowanie ustawien oraz aktualizacja oprogramowania ekspandera odbywa sie zdalnie. W systemie
bezprzewodowym dwukierunkowa komunikacja radiowa szyfrowana jest w standardzie AES.

Ekspander zasilany jest napieciem 12 V DC i wspdlpracuje z zasilaczami buforowanymiakumulatorami.
Urzgdzenie posiada styk sabotazowy reagujacy na otwarcie obudowy.
Podstawowe wlasciwosci:

e dofgczanie urzadzen przewodowych do wyzej opisanych systemow

e wspolipraca z kontrolerami systemu

e zasieg komunikacji radiowej w otwartej przestrzeni: do 1600 m

e 4 programowalne wejscia - obstuga czujek przewodowych w konfiguracjach NO, NC, EOL, 2EOL/NO
i 2EOL/NC

e 4 programowalne wyjscia przekaZnikowe

e zdalne konfigurowanie i aktualizacja oprogramowania

e ochrona sabotazowa

e zasilanie: 12 V DC, wspdipraca z zasilaczami buforowanymi akumulatorami

8.5.8. Ekspander wejs¢ spelniajacy wymagania normy na poziomie GRADE 3

Modut dedykowany jest do wyzej opisanych central alarmowych. Ekspander wej$¢ oferuje rozbudowe
systemu o 8 przewodowych wej$¢. Dodatkowe wejscie sabotazowe ufatwia wykrywanie nieautoryzowanego
otwarcia obudowy, w ktérej umieszczony jest modul.

Podstawowe wtasciwosci:
e rozbudowa systemu o 8 wej$é

e obstuga konfiguracji:

o NO, NC
o EOL, 2EOL/NO, 2EOL/NC (tylko centrale alarmowe)
o 3EOL

e programowanie wartosci rezystancji parametrycznej
e obstuga czujek wibracyjnych i roletowych (tylko centrale alarmowe)

e mozliwo$¢ podigczenia do magistrali RS-485 (aktualizacja oprogramowania za posrednictwem
magistrali)

8.5.9. Obudowy i puszki

8.5.9.1 Obudowa do central alarmowych spelniajagca wymagania normy na poziomie GRADE 3
Metalowa obudowa natynkowa, ktéra zostata zaprojektowana z mysla o montazu central i modufow w
réznych konfiguracjach wewnatrz pomieszczen (IP20). Obudowa posiada migjsce na akumulator o
maksymalnej pojemnosci 28Ah/12V, zamontowany transformator TRP 80VA/16V/18V/20V. Wyposazona jest
w podwdjne zabezpieczenie antysabotazowe: przed otwarciem pokrywy i oderwaniem od $ciany. Posiada 20
mm dystans od Sciany, dzieki ktéremu mozliwe jest tatwe doprowadzenie przewodéw do zamontowanych w
niej urzgdzen. Obudowa spetnia wymogi Grade 3 okre$lone normg EN 50131.

Podstawowe wfasciwosci:
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e zastosowanie: do wewnatrz (IP20)

e montaz: natynkowy

e materiat: blacha DCO1, 1mm

e migjsce na akumulator: 28Ah/12V

e transformator: TRP 80VA/16V/18V/20V

e napiecie zasilania: 230V AC 50Hz

e wyjscie zasilania: 20V AC / 4A; 18V AC /4,5A lub 16V AC / 5A
e zamykanie: skrecana

e Spefnia wymagania normy EN50131-6 Grade 3

e zabezpieczenie: tamper (otwarcie obudowy, oderwanie od $ciany)
e dystans od podfoza: 20mm

e waga: 9,33kg

e wymiary: 460x550x175mm (szer./wys./dt.)

e gwarancja: 24 miesigce

Transformator zaprojektowany jest do pracy ciggfej, nie posiada wylgcznika zasilania, dlatego nalezy
zapewni¢ wilasciwg ochrone przecigzeniowg w obwodzie zasilajgcym. Nalezy takze poinformowac
uzytkownika o sposobie odlgczenia zasilacza od napiecia sieciowego (najczesciej poprzez wydzielenie i
oznaczenie odpowiedniego bezpiecznika w skrzynce bezpiecznikowej). Obudowa powinna by¢ montowana
w pomieszczeniach zamknietych o normalnej wilgotnosci powietrza (RH=90% maks. bez kondensacji) i
temperaturze z zakresu -10°C ~ +40°C.

8.5.9.2 5-drozna puszka polaczeniowa z mikroprzelacznikiem, biata spelniajagca wymagania normy
na poziomie GRADE 3
Puszka potgczeniowa z zaciskami Srubowymi i sabotazem w kolorze biafym.

Podstawowe wfasciwosci:

Gwarancja 60 miesiecy

Typ produktu Puszka pofgczeniowa
Wymiary (wys. x szer. x gt.) mm 23x80x 17

Materiat obudowy ABS

Kolor Biaty

Stopien ochrony (IP) P40

Waga 0,1 kg

8.5.10. Akumulatory AGM 28 Ah/12V i 18 Ah/12V

Akumulatory 28 Ah/12V i 18 Ah/12V to modela baterii, ktére sg rodzajem ogniw kwasowo-ofowiowych.
Zostaly zaprojektowane w technologii AGM, gdzie caly elektrolit skupiony jest w separatorach (matach z
wiékna szklanego) umieszczonych pomiedzy otowiowymi plytami akumulatora. System uszczelnienia
akumulatora wykonanego w technologii AGM zawiera jednokierunkowy zawor ci$nieniowy zwany VRLA.
Otwiera sie on z chwilg nadmiernego wzrostu ciSnienia nagromadzonych gazéw (zjawisko to moze nastgpic
np. podczas przetadowania akumulatora) i bezpiecznie odprowadza¢ powstafy gaz na zewngirz,
zapobiegajgc rozerwaniu obudowy.

Technologia AGM gwarantuje:
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e bezobstugowa praca - przez okres uzytkowania akumulatora, nie ma konieczno$ci sprawdzenia
gestosci - Zel nie paruje

e dowolna pozycja pracy - pofgczenie zamknietej konstrukcji i wykorzystanie przekiadek
absorpcyjnych, umozliwia prace akumulatora w dowolnym pofozeniu (w poréwnaniu z tradycyjnymi
akumulatorami, ktére wymagajq stawiania w pozycji pionowej) bez utraty wydajnosci oraz elektrolitu
(a co za tym idzie braku korozji)

e wysokowydajne kolektory - wilasciwos$ci przewodzgce kolektoréw zapewniajg niskg rezystancje
wewnetrzng, wysoki prad roztadowania, a tym samym duzg gesto$c¢ energii

e stabilna jako$¢ i wysoka niezawodnos$¢ - akumulatory sg stabilne i posiadajg niezawodne dziafanie,
wytrzymuje przecigzenia, nadmierne roztadowanie oraz wibracje

e WwyZsze napiecie na koncéwkach biegunéw i dtuzszy czas pracy
e bardzo duzg koncentracje energii
e akumulatory pozostajg zawsze szczelne i suche - nie wymagajg uzupetniania wody destylowanej

e niska temperatura nie powoduje ryzyka uszkodzenia obudowy na wskutek wzrostu gestosci
elektrolitu

e Widkno szklane umieszczone miedzy plytami akumulatora, zabezpiecza je przed wstrzgsami i
wibracjami, nawet przy pracy w ekstremalnych warunkach

e lepsze odparowanie ciepfa powstatego podczas przepfywu prgdu

e dzieki technologii AGM, akumulator ma bardzo niski op6r wewnetrzny a tym samym skraca sie czas
reakcji pomiedzy masg czynng plyty a elektrolitem. Takze w przypadku fadowania akumulatora w
Skrajnie niskiej temperaturze uzyskuje sie znacznie lepsze parametry magazynowania energii

8.5.11. Zasilacze systemowe buforowy

Zaawansowany zasilacz buforowy spetniajgcy wysokie wymagania bezpieczenstwa Grade 3 okreSlone
normg EN 50131-3. Jego wydajnos¢ pradowa wynosi 6 A: 3 A do zasilania urzgdzen + 3 A dla fadowania
akumulatora. Przeznaczony jest do zasilania odbiornikéw pracujgcych na napieciu 12 V DC. Posiada on
specjalne 3-pinowe zlgcze przeznaczone do wspdlpracy z urzgdzeniami wyzej opisanymi.

Wykorzystany w jego konstrukcji zasilacz impulsowy topologii LLC charakteryzuje sie wysokg sprawnoscig
oraz zapewnia bardzo dobre parametry zasilania przy niskich stratach cieplnych. Dzieki bezposredniemu
zasilaniu z sieci 230 V AC urzadzenie nie wymaga montazu dodatkowego transformatora sieciowego.
Zasilacz wyposazony jest w zabezpieczenia przeciwzwarciowe oraz przeciwprzecigzeniowe. Posiada na
wejsciu filtr przeciwzaktéceniowy oraz aktywny ukiad korekcji wspoéfczynnika mocy PFC (do 0,98).

Do zasilacza mozna bezposrednio dofgczy¢ akumulator. Mikroprocesorowa kontrola stanu i parametrow
akumulatora, precyzyjna regulacja napiecia oraz funkcja automatycznego odfgczenia w przypadku
nadmiernego roztadowania dbajg o stan akumulatora i przedfuzajg jego zywotno$¢, ograniczajgc mozliwosc¢
uszkodzenia.

Sygnalizacyjne diody LED odpowiadajg za wskazanie: obecnos$ci zasilania sieciowego, stanu zasilania
akumulatorowego oraz wystgpienia awarii — przegrzania, przecigzenia lub zwarcia wyj$cia. Awarie
dodatkowo sygnalizowane sg akustycznie. Powiadamianie systemu alarmowego o awariach umozliwiajg
cztery wyjscia typu OC. Zmiany ich stanéw informujg o: przekroczeniu temperatury pracy, spadku napiecia
akumulatora ponizej dopuszczalnej warto$ci, przecigzeniu wyjscia lub zaniku zasilania sieciowego.

Podstawowe wilasciwosci:
e zgodny z wymaganiami EN 50131-3 Grade 3

e zgodny z wymaganiami normy bezpieczenstwa EN 60950-1
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e zgodny w zakresie poziomu przewodzonych i promieniowanych zakiécern EMI z normg EN 55011
Class B

e zasilacz impulsowy 12 V DC o wysokiej sprawnosci z aktywnym PFC, niewymagajgcy
transformatora sieciowego

e fgczna wydajno$¢ pradowa zasilacza 6 A: 3 A (wyjscie) + 3 A (fadowanie)

e zabezpieczenia przeciwzwarciowe i przeciwprzecigzeniowe

e mozliwos¢ dotgczenia akumulatora zelowego otowiowego

e mozliwo$¢ wyboru wartos$ci pradu fadowania akumulatora (1,5 A/3 A)

e zabezpieczenie przed peinym roztadowaniem akumulatora

e 4 wyjscia OC sygnalizujgce awarie

e optyczna sygnalizacja stanu zasilania sieciowego, akumulatora, przecigzenia, przegrzania i zwarcia
e akustyczna sygnalizacja awarii

e specjalne ztgcze do wspdipracy z urzgdzeniami SSWiN

e konstrukcja umozliwiajgca montaz na szynie DIN 35 mm oraz w obudowach

8.5.12. Sygnalizatory

8.5.12.1 Sygnalizator zewnetrzny spetniajaca wymagania normy na poziomie GRADE 3

Sygnalizator sktada sie z podstawy sygnalizatora zewnetrznego, wykonanej z wytrzymatego poliweglanu i
przeznaczonej do pracy w systemach alarmowych zgodnych z normg EN50131. Obstuguje konfiguracje w
klasach $rodowiskowych G2/G3, oferujgc szereg funkcji zwiekszajgcych niezawodno$¢ i bezpieczernstwo
dziafania. Wbudowany przetwornik piezoelektryczny zapewnia gto$no$¢ do 105 dB(A), z mozliwoscig
regulacji. Opcjonalna sygnalizacja $wietina LED stroboskopowa zwigksza widoczno$¢ alarmu.

Podstawa umozliwia ustawienie czasu pracy syreny (3/15 minut lub tryb przerywany), regulacje gfosnosci
(85/105 dB) oraz wybér funkcji za pomocg przetagcznikéw DIP. Wbudowana poziomica ufatwia prawidfowy
montaz.

Wbudowany akumulator litowo-jonowy 3,7 V / 2000 mAh z inteligentnym systemem fadowania zapewnia
ciggfo$¢ pracy sygnalizatora przy zaniku napiecia gtdwnego.

Drugim elementem jest pokrywa sygnalizatora z czerwong optykg wykonana z trwaftego poliweglanu. Wersja
z czerwong soczewkg zapewnia estetyczne dopasowanie | wysokg odporno$¢ na warunki atmosferyczne,
stanowigc niezawodne uzupefnienie systemu alarmowego. Jest przystosowana do pracy w systemach
zewnetrznych — odporna na promieniowanie UV, zmienne temperatury i opady.

8.5.12.2 Sygnalizator zewnetrzny spetniajagca wymagania normy na poziomie GRADE 2

Sygnalizator SP-6500 jest sygnalizatorem akustyczno-optycznym, w petni zgodnym z normami serii
EN50131 dzieki technologii zabezpieczenia elementéw sygnalizatora przed wplywem Srodowiska.
Dodatkowo nowe rozwigzania konstrukcyjne — pokrywa odchylana na zawiasach czy wbudowana poziomica,
utatwiajg jego montaz.

Podstawowe wlasciwosci:
e petna zgodnos$¢ z EN50131 Stopien 2 (Grade 2)
e sygnalizacja akustyczna: piezo
e sygnalizacja optyczna: LED
e wewnetrzna ostona metalowa
e zabezpieczenie sabotazowe przed:

e oderwaniem od podfoza
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e otwarciem pokrywy
e opcjonalny akumulator 12 V, 2,3 Ah
e wbudowana poziomica utatwiajgca estetyczny montaz

8.5.12.3 Sygnalizator zewnetrzny spetniajgca wymagania normy na poziomie GRADE 3
Sygnalizator wewnetrzny, optyczno-akustyczny, diody LED, $wiatfo czerwone, przetwornik piezoelektryczny,
115dB, Grade 3.

Podstawowe wtasciwosci:

e Gwarancja: 2 lata

e Typ sygnalizatora: sygnalizator optyczno-akustyczny
e Kompatybilno$¢ z systemem alarmowym: konwencjonalne, przewodowe
e Typ przetwornika: piezoelektryczny

e Sygnalizacja optyczna: diody LED

e Kolor $wiatfa: czerwony

e Rodzaj montazu: zewnelrzne

e Stopien bezpieczenstwa: Grade 3

e Maksymalny pobér pradu: 100mA

e Materiaf obudowy: plastikowa

o Wymiary: 125x85x37.5

e Zasilanie: 12V DC

8.5.12.4 Sygnalizator wewnetrzny spetniajaca wymagania normy na poziomie GRADE 2

Akustyczny sygnalizator przeznaczony do montazu wewnatrz budynkéw, wyposazony w  przetwornik
piezoelektryczny. Do wyboru dostepny jest jeden z trzech rodzajow modulowanej sygnalizacji dZzwiekowej o
natezeniu 120 dB. Gtosny sygnal zapewnia dobrg sfyszalno$¢ na duzej przestrzeni, np. w halach
magazynowych, produkcyjnych, parkingach wewnatrz budynkéw itp. Obudowa wykonana z poliweglanu
zapewnia duzg wytrzymafto$¢ mechaniczng oraz estetyczny wyglad urzgdzenia, ktéry pozostaje bez zmian
mimo uptywu lat. Urzgdzenie wyposazone jest w zabezpieczenie antysabotazowe chronigce przed
otwarciem obudowy lub oderwaniem od $ciany. Model ten spefnia wymagania dla stopnia zabezpieczenia
Grade 2 okre$lonego normg EN 50131-1.

Podstawowe wlasciwosci:
e sygnalizacja akustyczna: przetwornik piezoelektryczny
e ochrona sabotazowa przed:
o oderwaniem od podfoza
o otwarciem

8.5.13. Czujki zastosowane w systemie

8.5.13.1 Detektor sejsmiczny spetniajacy wymagania normy na poziomie GRADE 3

Montowany na stalowym i betonowym podfozu, zapewnia skuteczng ochrone skarbcow, sejfow, kas
pancernych, bankomatéw, pomieszczen i szaf na bron, $cian, stropéw, itp.

Sygnalizowane sg wszelkie proby sforsowania obiektu za pomocg tadunkéw wybuchowych lub narzedzi
specjalnych jak wiertarki, obcinarki tarczowe, szlifierki czy niektore narzedzia termiczne.

Niezawodno$¢ dziatania detektora zapewniajg: wbudowany /automatycznie lub zdalnie uruchamiany/ ukfad
samo-testowania, trzy niezalezne kanaly detekcji z cyfrowym przetwarzaniem zarejestrowanych zdarzen
przez mikrokontroler o zaawansowanym algorytmie obrébki sygnalu oraz dopasowane cztery programy
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ochrony. Detektor jest wyposazony w czujnik temperatury z wmontowang opcjg alarmu termicznego,
uruchamianego przy temperaturze powyzej 75°C. Ponadto wyposazony jest w czujniki oderwania od podfoza
i otwarcia pokrywy.

Przy instalacji na podfozu ceglanym lub betonowym zaleca sige stosowanie dedykowanej plyty montazowej.

Whbudowany interfejs dla PC pozwala dynamicznie odczytywac¢ i rejestrowac wskazania detektora.
Montowanie detektora na betonowych i ceglanych powierzchniach ufatwia specjalna pfyta montazowa wraz z
dodatkowymi Srubami i bolcem.

Podstawowe wlasciwosci:

Certyfikaty F&P, FG, NBU SK Typ 3, VdS G 114006 Class C
Napiecie zasilania 8-30VDC

Wyjscie alarmowe NC

Temperatura pracy -40 - +70°C

Klasa ochronna obudowy IP 43

Wymiary (L x W x H) mm 86 x 41 x 23

Pobé6r prgdu (czuwanie) 7,56 mA

Pob6r pradu (alarm) 8,4 mA

8.5.13.2 Czujnik magnetyczny speiniajacy wymagania normy na poziomie GRADE 3

Magnetyczny kontraktron o podwyzszonym standardzie zabezpieczenia uzywany jest w systemach
sygnalizacji alarmu i kontroli bezpieczeristwa, zabezpiecza drzwi i okna przed nieautoryzowanym otwarciem.
Posiada zastosowanie w miejscach podwyzszonego bezpieczeristwa, takich jak banki, centra handlowe i
inne. Czujnik ten wyposazony jest w dodatkowy kontraktron w celu zabezpieczenia przed sabotazem z
zewnatrz.

Podstawowe wfasciwosci:
e kontraktron nawierzchniowy
e styk: N.C.
e odlegtos$¢ zamkniecia stykow kontraktronu:
e drewno: 27 mm +/-40%
e stal: nie zalecane
e obudowa: poliweglanowa
e max. napiecie: 48V DC
e max. prgd: 400mA
e max. obcigzenie: 10W
e klasa zabezpieczenia: Grade 3
e podwyzszonym poziomie zabezpieczenia
e petla sabotazowa
e dostepne kolory: bialy, brgzowy
e podfgczanie: przytgcza Srubowe
e temperatura pracy: -10°C ~ 55°C
o wymiary (Lx W x H):

o cze$¢ kontaktronowa: 65x20x15mm
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o czeSC magnetyczna: 65x16x15mm
e gwarancja: 24 miesigce

8.5.13.3 Czujnik magnetyczny spetniajacy wymagania normy na poziomie GRADE 2

Uniwersalny kontakt magnetyczny o podwyzszonym poziomie zabezpieczenia przed atakiem zewnetrznym
polem magnetycznym, do montazu powierzchniowego, stosowanym w systemach sygnalizacji wlamania i
napadu jak réwniez w systemach kontroli dostepu, do sygnalizacji nieautoryzowanego otwarcia okien, drzwi i
bram. Jest wyposazony w przefgcznik sygnalizacji zdjecia pokrywy.

Podstawowe wiasciwosci:
e kontaktron nawierzchniowy
e styk: N.C.
e odlegto$¢ zamkniecia stykéw kontaktronu:
e drewno: 31Tmm
e stal: 16mm
e obudowa: poliweglanowa
e klasa szczelnosci: 1P43
e max. napiecie: 48V DC/AC
e podwyZzszonym poziomie zabezpieczenia
e klasa zabezpieczenia: Grade 2
e  kolor: biaty
e max. prgd: 400mA
e max. obcigzenie: 10W
e petla sabotazowa
e podigczanie: przytgcza Srubowe
e W zestawie podkiadki dystansowe i wkrety mocujgce
e temperatura pracy: -10°C ~ 55°C
e wymiary:
e czeS$¢ kontaktronowa: 65 x 15.6 x 19.6mm
e czeS¢ magnetyczna: 65 x 15,1 x 16,1mm
e gwarancja: 24 miesigce

8.5.13.4 Czujka dualna ruchu PIR+MW z funkcja antymaskingu spelniajaca wymagania normy na
poziomie GRADE 3

Czujki dualne, oprécz detektora podczerwieni (PIR) wyposazone sg takze w czujnik mikrofalowy (MW), co

wyraZnie zwieksza odporno$¢ na niepozgdane alarmy wywolane szybkimi zmianami temperatury w

chronionym pomieszczeniu lub ruchami mas powietrza w obrebie obszaru detekcji.

Podstawowe wlasciwosci:

Czestotliwosc¢ mikrofali 24,125 GHz

Rezystancja zestyku przekaZnika (wyj$cie antymaskingu) 26 Q
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Rezystancja zestyku przekaZnika (wyj$cie sabotazowe) 26 Q
Dopuszczalna wysoko$¢ montazu do4m
Rezystancja zestyku przekaznika (wyjscie alarmowe) 26 Q

Wyjscia antymaskingu (przekaznik NC, obcigzenie

; 40mA/ 24V DC
rezystancyjne)

Wyjscia sabotazowe (przekaznik NC, obcigzenie

. 40 mA/ 24V DC
rezystancyjne)

Wyjscia alarmowe  (przekaznik NC, obcigzenie 40 mA /24 V DC

rezystancyjne)

Obszar detekcji 20 m x 24 m, 90°

Czas rozruchu 30s

Rezystory parametryczne 2x1.1kQ/2x4.7kQ/2x 5.6 kQ
Stopien zabezpieczenia wg EN50131-2-4 Grade 3

Napiecie zasilania (+15%) 12v DC

. EN 50131-1, EN 50131-2-4, EN 50130-4, EN
Spetniane normy

50130-5
Czas sygnalizacji alarmu 2s
Klasa $rodowiskowa wg EN50130-5 1
Wymiary 62 x 137 x 42 mm
Maksymalna wilgotnosc 93+3%
Masa 144 g
Maksymalny pobdr pradu 85 mA
Zalecana wysoko$¢ montazu 24m
Zakres temperatur pracy -10°C...+55°C
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Wykrywalna predko$¢ ruchu

0,2..3m/s

8.5.13.5 Czujka sufitowa dualna ruchu PIR+MW z funkcjq antymaskingu speiniajaca wymagania

normy na poziomie GRADE 3

Czujka realizuje nowoczesne technologie detekcji, ktére znaczgco poprawiajg skuteczno$¢ wykrywania
intruza, obnizajgc jednoczesnie liczbe falszywych alarméw. Te wyjgtkowe technologie umozliwiajg
niezawodne odrdznienie ludzi od réznych czynnikéw zakiécajagcych podczas detekcji w warunkach
wewnetrznych i zewnetrznych.

Podstawowe wfasciwosci:

Gwarancja

Typ produktu

Sposéb montazu

Zasieg (m)

Kat widzenia (st)

Rodzaj optyki

Analiza sygnatu

Odporno$c¢ na zwierzeta

Stopien zabezpieczenia (GRADE)
Whbudowane rezystory parametryczne
Antymasking

Wysoko$¢ montazu

Kompensacja temperatury
Zastosowanie

Pole widzenia

Rodzaj produktu

Waga

24 miesigce

Sufitowa czujka PIR + MW
Sufitowy

12

360°

Fresnela

Cyfrowa

Nie

Grade 3

TAK

Tak

2,8-4m

TAK

Wewnetrzne

360° — montaz sufitowy
Czujka PIR + MW

0,2 kg

8.5.13.6 Czujka pasywnej podczerwieni spelniajgca wymagania normy na poziomie GRADE 2
Czujka wykrywa ruch w chronionym obszarze. Urzgdzenie moze by¢ montowane na regulowanym uchwycie
sufitowo-$ciennym.

Podstawowe wfasciwosci:

posiada certyfikat zgodnos$ci z wymaganiami EN 50131 Grade 2

detekcja ruchu przy pomocy pasywnego czujnika podczerwieni (PIR)

regulowana czuto$¢ detekcji
cyfrowy algorytm detekcji ruchu

cyfrowa kompensacja temperatury

soczewka szerokokatna zaprojektowana specjalnie dla tych czujek

mozliwo$¢ wymiany soczewki na kurtynowg lub dalekiego zasiegu

wbudowane rezystory parametryczne (2EOL: 2 x 1,1 kQ)
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wskaZnik LED do sygnalizacji

wybor koloru $wiecenia wskaznika LED (dostepne 4 kolory)

zdalne wigczanie/wytgczanie wskaZnika LED
nadzor uktadu detekcji ruchu i napiecia zasilania

ochrona sabotazowa przed otwarciem obudowy

8.5.13.7 Czujka sufitowa PIR spetniajgca wymagania normy na poziomie GRADE 2

Sufitowa czujka ruchu zaprojektowana z mys$la o systemach zabezpieczenia antywlamaniowego obiektow
charakteryzujgcych sie sufitami na wysokosci 2,8-4m. Wykorzystuje dwuelementowy czujnik PIR z cyfrowg
kompensacjg rzeczywistej temperatury, a szerokokatna soczewka Fresnela 110° zapewnia pokrycie 360°.

Podstawowe wfasciwosci:

e Typ czujki: sufitowy

e  Kategoria produktu: Czujki PIR wewnetrzne
e Technologia dziafania: PIR

e Detekcja: 2x PIR

e Zasieg: 12m, 3600

e Cyfrowy detektor i prawdziwa kompensacja temperatury: tak

e Wbudowane rezystory EOL: tak

e Metoda antymaskingu: 3 kanaty aktywnej IR

e Wysokos$¢ montazu: 2,8-4m

Kompatybilno$¢ z systemem alarmowym:

konwencjonalne, przewodowe

e Montaz czujki: wewnetrzne
e  Kolor obudowy czujki: biafa
e Stopien zabezpieczen: Grade 2

8.6. Wytyczne montazowe

Montaz urzgdzen nalezy wykonywa¢ zgodnie z instrukcjg producenta (instrukcja powinna by¢ napisana w
Jezyku polskim) oraz wymaganiami zawartymi w odpowiednich normach dotyczgcych systemoéw alarmowych.
Nalezy przestrzega¢ obowigzujgcych norm i przepiséw dotyczgcych systeméw alarmowych w zakresie
instalacji, konserwacji i obstugi.

Montaz urzgdzen, uruchomienie, jak i serwis systemu powinna wykonywac¢ firma posiadajgca odpowiednie
uprawnienia oraz autoryzacje producenta (potwierdzane sg kwalifikacje kadry wykonawczej firmy przez
producenta lub dostawce urzadzen).

Wykonawca systemu musi spefnia¢ nastepujgce wymagania:

e Koncesja MSWIA na dziatalno$¢ gospodarczg w zakresie ochrony mienia realizowanej w formie
zabezpieczenia technicznego.

o Wpis na liste Pracownika Zabezpieczenia Technicznego kadry kierowniczej i pracownikéw
realizujgcych zadanie.

e Doswiadczenie w montazu i uruchamianiu systeméw wybranego systemu potwierdzone referencjami
inwestoréw.
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8.7. Wytyczne dla kontroli okresowych i konserwacji systemu sygnalizacji wlamania i
napadu.

W celu zapewnienia cigglego poprawnego funkcjonowania instalacji, powinna ona by¢ regularnie
sprawdzana i poddawana okresowym przeglagdom. Umowy na ten temat powinny by¢ zawarte pomiedzy
uzytkownikiem a organizacjg serwisowg natychmiast po zakoriczeniu instalowania, niezaleznie od tego, czy
obiekt jest zasiedlony, czy tez nie.

8.8. Obstuga codzienna:

Nalezy zapewni¢, aby w kazdy dzienn roboczy wykonane bylo nastepujagce sprawdzenie, polegajgce na
stwierdzeniu, ze:

e centrala wykazuje stan normalnej, bezusterkowej pracy, a kazda odchylenie od stanu normalnego
jest zapisywane w ksigzce eksploatacji i jest przekazywane do odpowiedniej organizacji
prowadzgcej obstuge techniczng;

e kazdy alarm zarejestrowany od poprzedniego dnia roboczego zostat nalezycie potraktowany;

e instalacja zostata odpowiednio przywrécona do stanu podstawowego po kazdym wyjsciu ze stanu
normalnej pracy.

Kazde zauwazone uszkodzenie powinno by¢ zapisane w ksigzce eksploatacji, a dziatania naprawcze
powinny by¢ podjete tak szybko, jak to jest mozliwe.

8.9. Obstuga miesieczna:
Co najmniej raz w miesigcu uzytkownik powinien zagwarantowac, aby:
e wykonano kontrole i testy rutynowe zalecane dla obstugi codziennej;
e wykonany byt test wskaZnikéw i zgtoszono ewentualne uszkodzenie jakiegokolwiek wskaZnika.

Kazde uszkodzenie powinno by¢ zapisane w ksigzce eksploatacji i akcja naprawcza powinna byc¢ podjeta tak
szybko, jak to jest mozliwe.

8.10. Obstuga kwartalna:

Co najmniej jeden raz na 3 miesigce uzytkownik powinien zagwarantowac, aby kompetentna osoba
(serwisant):

e przeprowadzita kontrole i testy rutynowe zalecane dla obstugi codziennej, miesiecznej;

e sprawdzita wszystkie wpisy do ksigzki eksploatacji i podjefa wszelkie niezbedne dzialania, azeby
doprowadzi¢ do prawidlowej pracy instalacji;

e spowodowala zadziafanie czujek w celu sprawdzenia zdolno$ci centrali do odbioru i wyswietlenia
poprawnego sygnatu alarmu, do emisji alarmu dZwigekowego oraz do uruchomienia wszelkich innych
urzgdzen pomocniczych;

e sprawdzita funkcje nadzorowania uszkodzen centrali;

e tam, gdzie jest to dopuszczalne, spowodowata zadziatanie kazdego fgcza do stacji monitorujgcej lub
do zdalnego centrum z obstugg;

e zbadafa, czy zaistnialy jakiekolwiek zmiany budowlane lub zasiedleniowe, ktére moggq wptyngé na
wymagania dotyczgce rozmieszczenia czujek i sygnalizatoréw dZwiekowych.

Kazde uszkodzenie powinno by¢ zapisane w ksigzce eksploatacfi, a dziatania naprawcze powinny by¢
podjete tak szybko, jak to jest mozliwe.

8.11. Obstuga roczna:
Co najmniej raz do roku uzytkownik powinien zagwarantowac, aby kompetentna osoba (serwisant):

e przeprowadzifa kontrole i testy rutynowe zalecane dla obstugi codziennej, miesigcznej i kwartalnej;
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e sprawdzita kazdg czujke pod wzgledem poprawnos$ci dziafania, zgodnie z zaleceniami producenta;
e sprawdzifa zdoIno$¢ centrali do wykonywania wszelkich pomocniczych funkcji;

e wykonafa sprawdzenie przez ogledziny w celu potwierdzenia, ze wszystkie potgczenia kablowe i
aparatura sg pewne, nieuszkodzone i odpowiednio zabezpieczone;

e wykonafta kontrole wzrokowg w celu sprawdzenia, czy zmiany budowlane, lub w zasiedleniu zakiécity
zasady dotyczgce rozmieszczenia przyciskéw napadowych, czujek i sygnalizatoréw dZwiekowych.
Kontrola wzrokowa powinna réwniez potwierdzi¢, ze przed kazdg czujkag jest zapewniona wolna
przestrzen we wszystkich kierunkach oraz ze wszystkie elementy obstugowe i przyciski pozostajg
dostepne.

e zbada wszystkie baterie zasilania rezerwowego;

Kazda bateria powinna by¢ wymieniana w odstepach czasu nie przekraczajgcych zalecern podanych przez
producenta baterii.

Kazde zauwaZone uszkodzenie powinno by¢ zapisane w ksigzce eksploatacji, a dziatania zapobiegawcze
powinny by¢ podjete tak szybko, jak to jest mozliwe.

Nalezy zwrdcic uwage, azeby wszystkie urzgdzenia zostaty po kontroli przywrécone do normalnego stanu
pracy.
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